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ANEXO TECNICO

Resolucion N°  de 2022 por medio de la cual se implementa el sistema de registro en linea de las
transacciones de comercializacién de minerales”

El presente anexo técnico contiene una descripcion detallada de la operatividad de la Plataforma de
Trazabilidad de Minerales - PTM, del procedimiento para prestar el servicio de Operador Tecnoldgico de
Trazabilidad de Minerales - OTTM, las caracteristicas que deben tener los software de los operadores
tecnoldgicos, el proceso para solicitar su habilitacion y las auditorias realizadas a todo el procedimiento
tecnoldgico que implica el registro de transacciones en linea de comercializacidn de minerales.
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1.1. OPERATIVIDAD DE LA PLATAFORMA DE TRAZABILIDAD DE MINERALES - PTM

La Plataforma de Trazabilidad de Minerales (PTM) consolida la informacion de los registros de comercializacion
de minerales de (i) Quien vende (i) Quien compra (iii) Tipos de minerales (iv) Cantidades (v) Volumenes de
produccion (vi) Saldos de minerales (vii) Cédigos Unicos de Origen del Mineral (viii) Valores econdmicos netos
mas impuestos (ix) Fechas y horas del registro de la transaccion (x) Cédigo de Municipio donde se realiza la
transaccion (xi) Cédigo HASH SHA256 del Documento de Registro de Comercializacién de Minerales (xii)
Codigos de aceptacion (xiii) Informacion de beneficio y transformacién (xiv) Las transacciones de cierre por
exportacién o consumo interno.

La Plataforma de Trazabilidad de Minerales - PTM operara de la siguiente manera:

1.

La Plataforma de Trazabilidad de Minerales — PTM, le enviard al Operador Tecnoldgico de Trazabilidad
Minerales — OTTM habilitado, una URL en donde debera responder preguntas de validacién de identidad
para poder descargar sus credenciales Unicas y conectarse a la Plataforma de Trazabilidad de Minerales -
PTM. Esta actividad ocurrira una vez se haya dado el proceso de seleccion de OTTMs entre las empresas
que se hayan postulado y hayan cumplido con los requisitos.

Los OTTMs aceptados, deberan dar a conocer sus propuestas a los comercializadores y debera realizar
con ellos los ejercicios pertinentes, para que tanto comercializadores, como OTTMs tengan muy claro la
manera en que deben operar. Esto con el propésito que, para la fecha de inicio de operacion, los
comercializadores ya tengan claro con cual o cuales OTTMs va a registrar sus transacciones de compra.
La Plataforma de Trazabilidad de Minerales - PTM un dia habil antes de su entrada en operacién, enviara a
todos los Comercializadores de Minerales Autorizados a través del correo electronico registrado en el
RUCOM, sus credenciales Unicas necesarias para realizar el registro de transacciones a través de un
Operador Tecnoldgico de Trazabilidad de Minerales — OTTM. Se debe tener en cuenta que antes del envio
de las credenciales a los comercializadores, se realizara una actividad de transferencia de conocimiento
para que tengan clara la operacion y el uso de estas credenciales.

El Operador Tecnoldgico de Trazabilidad de Minerales — OTTM, para poder transmitir mensajes a la PTM,
debe hacer la unificacién de sus credenciales con las del Comercializador de Minerales Autorizado que va
a realizar la compra, posteriormente a través de su propio software debe hacer uso del servicio Gettoken de
la Plataforma de Trazabilidad de Minerales - PTM con lo cual se validara en conjunto ambas credenciales.
(Ver Seccion numero 5 del presente documento)

Silas credenciales son correctas, la Plataforma de Trazabilidad de Minerales — PTM generara un token JWT
con sistema de seguridad que contiene informacién de solicitantes encriptada en su carga util, que hace que
la informacidn contenida en el token inicial, no sea legible con un decodificador de JWT, asegurando asi la
reserva de los datos. Si la validacion de credenciales es exitosa, la Plataforma de Trazabilidad de Minerales
(PTM) enviara un token en la respuesta del método Gettoken al Operador Tecnoldgico de Trazabilidad de
Minerales (OTTM). Este token permitira al OTTM acceder a los servicios de la PTM. Esto facilitara que el
Comercializador de Minerales Autorizado registre la transaccion de compra de manera segura y eficiente.
El Comercializador de Minerales Autorizado registrara toda la informacion sobre la compra a través del
sistema del Operador Tecnologico de Trazabilidad de Minerales — OTTM.

Igualmente, el Comercializador comprador debera adelantar toda la debida diligencia en torno a la
verificacion del vendedor al que le estd comprando minerales. Para ello debera obtener con el compendio
de validaciones que realice; asi como el Documento de Registro de Comercializacion y lo cifrara a través
de un cédigo HASH SHA256. Si el OTTM con el que ha decidido operar ofrece servicios de validacion, el
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comercializador podra gestionar con este la debida diligencia, sin que con ello pierda responsabilidad sobre
esta gestién. Si el OTTM no le ofrece el servicio de generacion del Documento de Registro de
Comercializacion y la posterior generacion del HASH SHA256 que espera la PTM, el comercializador debera
tener claro los pasos para obtener el codigo HASH SHA256 y tendré la responsabilidad de almacenar el
documento soporte. Cabe aclarar que esta es una actividad que podra realizar el OTTM como un valor
agregado en su oferta de valor al comercializador, pero la responsabilidad de esta operacion de cara al ente
regulador seré del comercializador.

8. Posteriormente, la plataforma del Operador Tecnolégico de Trazabilidad de Minerales - OTTM unira en un
solo mensaje: i) El token recibido. i) Los datos de quien vende y de quien compra. iii) El cédigo HASH
SHA256 del Documento de Registro de Comercializacion de Minerales. iv) Los datos de la transaccion
(cantidades, valores, moneda, lugar de transaccion, etc.). EI Operador Tecnoldgico de Trazabilidad de
Minerales - OTTM ensamblara toda la informacién en formato JSON y lo enviara a la Plataforma de
Trazabilidad de Minerales — PTM, a través de un servicio web llamado “ReceiveTransaction”.

9. La Plataforma de Trazabilidad de Minerales — PTM verificara que los datos recibidos en ReceiveTransaction
estén debidamente gestionados y que las credenciales del Comercializador de Minerales Autorizado que
esta registrando la transaccion sean las correctas.

10. La Plataforma de Trazabilidad de Minerales — PTM procedera a realizar todas las verificaciones sobre la
transaccion reportada contra RUCOM, Anna Mineria, Control a la Produccion y demas sistemas dispuestos
por la Agencia Nacional de Mineria. Igualmente se realizara la verificacion de las cedulas de ciudadania
participantes de una transaccién comercial, a través del servicio web que ofrezca la Registraduria Nacional
del Estado Civil (RNEC), solo con el objeto de verificar que corresponde a una persona viva. Inicialmente
no se realizaran desde la PTM validaciones biométricas, solo se validara la cedula recibida en una
transaccion. Si el tipo de documento es diferente a cédula de ciudadania, se deberan establecer otras
integraciones de validacion contra otras entidades del estado.

11. Tras el proceso exitoso de validacién de la PTM con los diferentes sistemas, la Plataforma de Trazabilidad
de Minerales - PTM le enviara un mensaje via correo electrénico al vendedor (Explotador de Minerales
Autorizado o Comercializador de Minerales Autorizado), informando los valores y cantidades de la
transaccion que se esta realizando, los datos del Comercializador de Minerales Autorizado que esta
realizando la compra, mas un cédigo de aceptacion generado por la Plataforma de Trazabilidad de Minerales
- PTM, cbdigo que debera ser suministrado por el vendedor al comprador (Comercializador que reporta la
transaccién); Lo anterior, con el fin de evitar suplantacion del (os) vendedor(es).

12. Si el vendedor esta de acuerdo con la informacién reportada en el mensaje de correo electronico sobre la
transaccion, le entregara el cédigo de aceptacion al comprador.

13. El comprador digitara el codigo de aceptacion en el sistema del Operador Tecnoldgico de Trazabilidad de
Minerales — OTTM y posterior el OTTM transmitira el codigo a la PTM. Para este proposito, la Plataforma
de Trazabilidad de Minerales - PTM expone un servicio web llamado “Authenticated Seller”.

14. La Plataforma de Trazabilidad de Minerales - PTM verificara que el cddigo sea correcto.

15. Si el codigo es correcto, la Plataforma de Trazabilidad de Minerales — PTM procedera a registrar en la base
de datos definitiva dicha transaccién, y actualizara los saldos de los vendedores y de los compradores que
participaron en la transaccion. Si el codigo es incorrecto, la Plataforma de Trazabilidad de Minerales — PTM
rechazara la transaccién.

16. La Plataforma de Trazabilidad de Minerales — PTM registrara la actividad del Operador Tecnolégico de
Trazabilidad de Minerales - OTTM por medio del cual se realizo el envio de la transaccién.
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17.La Plataforma de Trazabilidad de Minerales - PTM le asignara un Codigo Unico de Origen al mineral
comprado, que permitird rastrearlo a lo largo de la cadena hasta su exportacién o consumo interno. Esta
asignacion del Codigo Unico de Origen ocurre cuando se realiza una compra a un Minero de Subsistencia,
quien no reporta producciones inicialmente en la plataforma de Control a la Produccién. En el caso de una
compra a un Titular Minero, dicho Titular debera registrar en su venta el cédigo de Origen que se ha asignado
desde PTM cuando este previamente ha registrado su produccion en la plataforma de Control a la
Produccién la produccién, pues para que este minero pueda vender, primero debe registrar sus
producciones, esto con el fin de que la PTM, ya conozca previamente los Cédigos de Origen que este Titular
posee y que en efecto puede vender.

18. La Plataforma de Trazabilidad de Minerales - PTM enviara un correo electrénico a los Comercializadores de
Minerales Autorizados que intervinieron en la transaccion, informandoles sobre sus nuevos saldos de
minerales con sus respectivos Cadigo Unicos de Origen. Con este proceso cuando un comercializador
compra minerales aumenta sus saldos aumentando sus inventarios y cuando los vende, asi mismo baja sus
saldos, bajando sus inventarios también.

Para el caso de los Titulares, ellos aumentan sus saldos al reportar producciones de minerales a la
plataforma de control a la produccion y sus saldos bajan cuando venden sus producciones. Cada vez que
los saldos de cualquiera de los comercializadores o titulares mineros varia, la PTM emite a cada uno de
ellos un correo informando los nuevos saldos.

Para el caso de los Mineros de Subsistencia, cuando ellos venden sus producciones a un comercializador,
la PTM emite un correo informando de la reduccion de su cupo anual segun la cadena de minerales. A los
mineros de Subsistencia no se les lleva control de saldos, solo se les lleva control de cupos. Con esto,
cuando el minero de subsistencia en el afio en curso supera en sus producciones vendidas el limite del cupo
establecido, la transaccion se rechaza y no se puede registrar.

19.La Plataforma de Trazabilidad de Minerales — PTM emitira respuesta al Operador Tecnoldgico de
Trazabilidad de Minerales - OTTM para que este le informe al vendedor sobre el registro exitoso de la
transaccion.

20. Como resultado final de la transaccién de comercializacién de minerales, la Plataforma de Trazabilidad de

Minerales — PTM generara un codigo identificador Unico de cada transaccion llamado “Cddigo de
Identificacion de la Transaccidn”, el cual acreditara que la transaccion quedd debidamente registrada con
todas las validaciones internas en la Plataforma de Trazabilidad de Minerales - PTM.
Actualmente este Identificador de Transaccion se informa al vendedor con solo los Gltimos 4 digitos de este,
como estrategia de seguridad de la transaccion. El codigo completo es transmitido al OTTM, quien lo debera
presentar y suministrar completo al Comercializador comprador. En efecto con este cddigo se podra validar
en la PTM la transaccion y sus cantidades.

1.2. MECANISMOS DE NOTIFICACION DE LOS REGISTROS DE COMERCIALIZACION REALIZADOS
EN LA PLATAFORMA DE TRAZABILIDAD DE MINERALES - PTM

Las notificaciones de los registros de comercializacion realizados en la Plataforma de Trazabilidad de Minerales
- PTM se harén a través del correo electrénico (Correo primario) registrado en la Agencia Nacional de Mineria
por los Explotadores Mineros Autorizados, los Comercializadores de Minerales Autorizados y Propietarios de
Plantas de Beneficio y Transformacion. Este servirda como mecanismo para informar el estado de los saldos,
inventarios, relacion de Codigos Unicos de Origen del Mineral y cantidades de mineral comercializados.
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La Plataforma de Trazabilidad de Minerales - PTM enviara por correo electrénico los codigos de aceptacion a
los comercializadores que estén en calidad de vendedores en una transaccion. De igual forma se prevé el
envio de mensajes de texto via SMS a los nimeros celulares primarios registrados por cada agente minero. Asi
el propésito es tener plenamente informados a los agentes mineros que intervengan en una transaccion, no
solo con informacién detallada a sus correos electronicos, sino con informacion consolidada de cada
movimiento via SMS cada vez que se realicen operaciones donde el agente minero intervenga.

2. DEL OPERADOR TECNOLOGICO DE TRAZABILIDAD DE MINERALES - OTTM

2.1 OBLIGACIONES TECNICAS DEL OPERADOR TECNOLOGICO DE TRAZABILIDAD DE MINERALES -
OTTM

Adicional a las obligaciones sefialadas en el articulo DECIMO SEGUNDO de la resolucion, el Operador
Tecnoldgico de Trazabilidad de Minerales - OTTM debera:

1. Cumplir con las condiciones y niveles de servicio que sefiale la Agencia Nacional de Mineria — ANM
para este efecto.

2. Implementar las acciones necesarias para garantizar la confidencialidad, integridad, inmutabilidad
disponibilidad y el no repudio de la informacion de las transacciones comerciales registradas.

3. Mantener, durante la vigencia de la habilitacion como Operador Tecnoldgico de Trazabilidad de
Minerales - OTTM, las condiciones y requisitos exigidos para prestar este servicio.

4. El sistema del Operador Tecnoldgico de Trazabilidad de Minerales - OTTM debera generar log de
auditoria de las transacciones (CRUD: crear, leer, actualizar y cambio de estados)

5. Prestar a los usuarios comercializadores el soporte técnico y funcional relacionado con la prestacién
del servicio, por medio de una mesa de ayuda, la cual debera como minimo:

a. Disponer de una linea telefonica fija y una linea celular para atender los incidentes o0 PQRS
(Peticiones, Quejas, Reclamos, Solicitudes y Felicitaciones) que se generen dentro de la
operacidén como Operador Tecnoldgico de Trazabilidad de Minerales - OTTM habilitado en la
Plataforma de trazabilidad de Minerales — PTM.

b. El sistema de atencion telefonica debera permitir encolamiento de llamadas con el fin de
garantizar que las llamadas se transfieran al agente que esté disponible dentro de la mesa
de ayuda.

c. EIOTTM debe poner a disposicién un esquema de atencion que debe funcionar en el mismo
horario del comercializador. Dicho esquema deberé contar con la recepcion y gestion de
incidentes y PQRS relacionados con la operacion de los servicios del OTTM.

d. EIOTTM debe contar con una herramienta de generacion de tiquetes, con el fin de gestionar
todas las solicitudes efectuadas por los actores que intervengan en su operacién como
Operador Tecnoldgico de Trazabilidad de Minerales - OTTM habilitado en la Plataforma de
trazabilidad de Minerales — PTM.

6. Contar con herramientas, mecanismos, servicios, entre otros que permitan al sistema cumplir con altos
niveles de disponibilidad de los servicios de infraestructura tecnologica que soporten la operacion
como Operador Tecnolégico de Trazabilidad de Minerales - OTTM.
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7. Realizar los ajustes a los desarrollos del OTTM, cuando las condiciones de operacién o de algin

servicio de la PTM evolucione, para adaptarse a las nuevas condiciones del mismo.

Una vez generada la relacién contractual entre el comercializador y el Operador tecnoldgico de
trazabilidad de minerales — OTTM, es responsabilidad del comercializador velar por el cumplimiento de lo
aqui sefialado.

2.2. CARACTERISTICAS DEL SOFTWARE DEL OPERADOR TECNOLOGICO DE TRAZABILIDAD DE
MINERALES - OTTM

El software del Operador Tecnolégico de Trazabilidad de Minerales - OTTM debe cumplir con lo siguiente:

1.

Ofrecer una plataforma que permita el registro en linea de las transacciones de comercializacion de
minerales en la Plataforma de Trazabilidad de Minerales - PTM y que facilite la gestion y reporte de
estas transacciones.
Debe habilitar el uso de su plataforma para el registro de las transacciones de compra a los
Explotadores Mineros Autorizados, transacciones de compra entre Comercializadores de Minerales
Autorizados, reporte de transformaciones de minerales y reversion de transacciones.
Exponer las ventanas o formularios que permitan al Comercializador de Minerales Autorizado registrar
facilmente la informacién sobre las cantidades de mineral que le esta comprando al vendedor, junto con
los respectivos Codigos Unicos de Origen del Mineral cuando estos ya hayan sido originados en una
transaccion previa.
Evitar el uso de ventanas emergentes en la sesion de usuario, que pueda permitir la vulneracién de la
informacién registrada por los participantes de la transaccion comercial.
Proveer los mecanismos, servicios, herramientas que aseguren la reserva de la informacién que el
comprador le suministre durante su uso.
Cumplir con los mecanismos y protocolos de seguridad de uso y conexion requeridos por la Plataforma
de Trazabilidad de Minerales — PTM, como minimo:
a. Cifrado de informacién
b. Uso de contrasefias seguras
c. Propender que los Comercializadores de Minerales Autorizados a los que le prestan su
servicio tengan un antimalware instalado, activo, actualizado y licenciado sobre los
dispositivos terminales que sean utilizados para la gestién de transacciones a través de la
plataforma del Operador Tecnoldgico de Trazabilidad de Minerales - OTTM.
d. Implementar la autenticacion multifactor (MFA) para mejorar la seguridad de acceso a la
plataforma.
Realizar anualmente evaluaciones de seguridad externas y pruebas de penetracion para identificar y
mitigar vulnerabilidades. De ser requerido la periodicidad podria aumentarse dependiendo el nivel de
riesgo.
Permitir y mantener el registro de la trazabilidad de cada una de las acciones ejecutadas por los roles
indicando nivel de confianza: usuario, rol, documento, fecha, hora y accién realizada durante la
configuracion. Asi mismo el proceso de firmado en caso de ser requerido.
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Proveer la capacidad de definir perfiles y roles de usuario que establezcan los derechos de uso, tanto
en los modulos de gestion y operacién como en los servicios para usuarios externos.
En los casos que se requiera, generar un usuario con privilegios que permita: i) Crear o modificar
configuraciones de usuarios firmantes o elaboradores. ii) Establecer procedimientos para los casos en
que un documento deba ser firmado por varias personas. iii) Crear roles de elaboradores de
documentos y asignarles usuarios en el sistema. iv) Configurar las politicas de firma. v) Mostrar los
campos de los tipos documentales asociados con los procesos de firma. vi) Acceder a una seccion de
informes para monitorear el proceso de firma.
Contar con un repositorio seguro de documentos electronicos y/o digitales que garantice la integridad
y preservacion de la informacion contenida en este a través del tiempo, esto con el fin de disponer de
la misma cuando se realicen auditorias por parte de la Agencia Nacional de Mineria — ANM u otros
organismos de control que asi lo requieran. Dicho repositorio debera considerar como minimo:

a. Cifrado

b. Acceso restringido

c. Respaldo de informacion
El presente numeral es responsabilidad del comercializador, sin embargo, si este asi lo considera, podra
solicitarlo al OTTM de manera contractual.
Adicional si el OTTM se compromete con la gestion documental, toda informacion que almacene podra
ser solicitada por la ANM, cuando esta asi lo requiera y debera cumplir con lo establecido en materia
de gestidén documental.

En los casos que el OTTM se comprometa a generar el Documento de Registro de Comercializacion
de Minerales que agrupe todas las validaciones que el Operador Tecnol6gico de Trazabilidad de
Minerales - OTTM realice en pro de garantizar la legalidad de la transaccién comercial, debera
almacenar dichos soportes mostrando en el documento la fuente que le permitié generar la validacién
con su respectiva fecha y hora en la que realizo la consulta. Sin embargo, la responsabilidad del debido
proceso seguira recayendo sobre el Comercializador. Ya los acuerdos entre Comercializador y el
OTTM, determinaran los compromisos entre ellos y sus responsabilidades.

Contar con procesos 0 servicios acreditados para la custodia, archivo y conservacién de mensajes de
datos y documentos electrénicos transferibles, en el caso que el OTTM se comprometa a dar estos
servicios. Sin embargo, la responsabilidad de estos aspectos seguira recayendo sobre el
Comercializador.

Conservar, mantener a disposicion y enviar a la Agencia Nacional de Mineria - ANM el Documento de
Registro de Comercializacion de Minerales en el tiempo y la forma establecida para ello en la Tabla de
Retencién Documental de la Agencia Nacional de Mineria — ANM, en el caso que asi se comprometa
el OTTM. Sin embargo, la responsabilidad de estos aspectos seguira recayendo sobre el
Comercializador.

Asegurar que la plataforma sea accesible para personas con discapacidades, cumpliendo con los
estandares de accesibilidad web (WCAG).

Realizar pruebas de estrés y carga para asegurar que la plataforma aprovisionada por parte del OTTM,
pueda operar eficientemente bajo condiciones de alto uso. Esta actividad con el fin de establecer antes
de operacion real, que la plataforma del OTTM esta en capacidad de mantener la demanda a la que
ellos como OTTM se comprometan con sus usuarios.

Utilizar certificados SSL/TLS (Transport Layer Security 1.2 o superior), emitidos por una autoridad de

certificacién (CA) confiable.
Asegurarse de que todas las solicitudes HTTP se redirijan automéaticamente a HTTPS para evitar
conexiones no cifradas.
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Una vez generada la relacion contractual entre el comercializador y el Operador tecnolégico de trazabilidad
de minerales — OTTM, es responsabilidad del comercializador velar por el cumplimiento de lo aqui sefialado.

3. DE LAS SOLICITUDES DE HABILITACION COMO OPERADOR TECNOLOGICO DE TRAZABILIDAD

3.1

DE MINERALES - OTTM

REGISTRO DE LA SOLICITUD DE HABILITACION COMO OPERADOR TECNOLOGICO DE
TRAZABILIDAD DE MINERALES - OTTM

Todo Operador Tecnolégico de Trazabilidad de Minerales - OTTM interesado en prestar su servicio debe
realizar el siguiente procedimiento:

1.

Crear la solicitud para registrarse en la Plataforma de Trazabilidad de Minerales — PTM de la Agencia
Nacional de Mineria, para su evaluacion.

Una vez creada la solicitud, la Plataforma de Trazabilidad de Minerales — PTM, enviara al aspirante a
habilitarse como Operador Tecnolégico de Trazabilidad de Minerales - OTTM un link de descarga de
credenciales.

Mediante el enlace dispuesto por la Agencia Nacional de Mineria — ANM para iniciar el proceso de
habilitacion del OTTM, el aspirante podra acceder al formulario de preguntas de seguridad.

El aspirante a habilitarse como Operador Tecnoldgico de Trazabilidad de Minerales - OTTM debera
primero aceptar los términos y condiciones establecidos por la autoridad minera y posteriormente
iniciar el proceso de carga de los documentos con los que acreditara el cumplimiento de los requisitos
establecidos en el presente Anexo Técnico.

A continuacion, se describe el procedimiento que debera realizar el usuario interesado en habilitarse como
Operador Tecnoldgico de Trazabilidad de Minerales -OTTM en la Plataforma de Trazabilidad de Minerales
-PTM:

3.1.1. REGISTRO DE USUARIO

Los usuarios interesados deben registrarse en la Plataforma de Trazabilidad de Minerales - PTM, a través del
enlace dispuesto por la Agencia Nacional de Mineria para tal fin, dicho enlace se encontrara disponible en el
portal web de la entidad.

Una vez se ingresa el sitio web, el usuario interesado podra:

1.

Seleccionar la opcion “Registrese aqui”.
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I <N tiene usuario atin? Registrese aqufl |

LOWIdo su contrasena? Recuperela aqui

Copyright © 202 ' ANM

llustracién 1 Registro en la PTM — Opcion Registrese aqui.

2. Diligenciar los datos basicos, aceptar términos y condiciones, y dar clic en “Registrar” para finalizar el
proceso.

@ Datos Basicos

1017789456

Andres

Julian
Martinez Gomez
CL 80 25 - 33 IN 405 Agregar direccion + 4171001

3008805017 pruebasgasebas@gmail.com

@ Aviso legal

He leido y entiendo los términos y cor

ciones de uso- Obligatorio

Click en el enlace para aceptar 1os térm

os v condiciones

< Ir a Inicio Registrar -+

llustracion 2 Registro en la PTM — Datos Basicos.
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Obligatorio Ndmero decurmento

Obligatorio

El nimero documento es requerido

Primer nombre Obligatorio Segundo nombre

rimer nombre

El primer nombre es requerido

Primer apellido Obligatorio Segundo apellido

El primer apellido es requerido

Obligatorio Numero de teléfono

Obligatorio

Obligatorio

Obligatorio

El carreo electrénico es requerido

@ Aviso legal

He lefdo y entiendo los términos y condiciones de uso- Obligatorio

Clic en el enlace para aceptar los términos y condiciones.

€ Ir a Inicio

llustracion 3 Registro en la PTM — Datos Basicos.

Desplegar la lista “Tipo de Documento” y seleccionar su identificacién.

v

Registrar »

llustracién 1 Tipo de Documento — Datos Basicos.
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4, Una vez seleccionado el item, queda cargado en el campo correspondiente.

llustracién 2 Tipo de Documento — Campo Cargado.

S. En el campo “Numero de documento” ingresar solo caracteres numéricos.

1234567890

llustracién 3 Numero de Documento — Datos Basicos.

6. En los campos “Primer nombre”, “Segundo nombre”, “Primer apellido” y “Segundo apellido” ingresar
correctamente la informacidn en los campos, el sistema solo recibe texto.

Prueba 9 Prueba 9
Prueba 9 Prueba a

llustracién 4 Nombre Completo — Datos Basicos.

7. En el campo “Direccidn” hacer clic en el boton de afiadir (+). El cual desplegara una ventana modal de
Generador de direcciones, la cual esta dividida en cuatro secciones. El usuario una vez seleccione los
items en las primeras tres secciones aparecera en el apartado “Direccién Generada”.

A

llustracion 5 Direccion — Datos Basicos.
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Generador de direcciones
Primera parte a

* Diligencie los campos obligaterios que identifiquen la direccion actual y haga click en of botén ‘Aceptar’.
Tipo wia Nro. Letra BIS Letra Cardinalidad

Carrera ~ 59 ~ - ~ ~

Segunda parte E

* Diligencie los campos obligaterios que identifiquen |a direccion actual y haga click en el botén "Aceptar’.

Nro. Letra Letra Nro. Cardinalidad
26 ~ ~ 70 ~
compiemerss @
Tipo inmueble Detalle
Apartamento ~ 301
Agregar complemento >

Direccién generacda 9
KR 69 26 - 70 AP 301

llustracién 6 Direccion — Generador de Direcciones.

8. En los campos “Numero de teléfono” y “Nimero de celular” ingresar datos Unicamente numéricos.
20873880 i
3012063566 a

[lustracion 7 Numeros de Contacto — Datos Basicos.

9. En el campo “Correo electrénico” ingresar correctamente una direccion de correo electrénico donde
contenga el signo @ (arroba), el nombre de usuario delante y el dominio detras.

Nota importante: las notificaciones generadas por el aplicativo llegaran a la cuenta de correo electronico
registrado en el campo de correo electrénico.
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Correo electrénico

prueba@prueba ‘

llustracion 8 Correo Electronico — Datos Basicos.

10. Para finalizar el registro el usuario interesado debera hacer clic en la casilla que se encuentra al lado
del aviso “He leido y entiendo los términos y condiciones”, que a su vez abrird una ventana modal con
la informacién detallada de dichos términos. Posteriormente, debera hacer clic en el botén “Aceptar y
continuar”

@ Aviso legal

(e teido y entiendo Ios términos y condiciones de uso-JObligatorio

Clic en el enlace para aceptar los términos y condiciones.

Términos y condiciones de uso ®

TERMINOS Y CONDICIONES

de ofrecer calidad

ar EL FORMULARIO DE
en cada una las

da por el

da
s
STl Aceptar y continuar >

llustracién 9 Aviso Legal — Datos Basicos.

1. El sistema presenta un mensaje donde se le indica al usuario que el registro se ha completado con
éxito, e informa que préximamente se realizara el envio de un correo de confirmacién con la contrasefia

de acceso temporal.

Registro de Usuario
El registro del usuario se ha
completado con éxito. Pronto

Acceso Principal
MINERIA P

recibira un correo electrénico
con la confirmacién y la
contrasefia de acceso temporal.

P -

Iluétracbiérn 10 Registro enla PTM - Mensaje de Confirmacion.
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12. Al correo registrado por el usuario llegaré una notificacion con la contrasefia temporal para continuar
con el registro.

Estimade(a) 300000 20000

En este momento usted ha creado su usuario para ingresar al sistema Trazabilidad Minera de la ANM.
Ingrese al sistema con los siguientes datos:

Correo electronico: diani@soft. com
Contrasefia Temporal: Cxmuciliooos

Afentamente,
Agencia Nacional Minera.

Este e-mail ha sido generado automaticamente, no lo responda. Para obtener informacion comuniguese con la linea
gratuita nacional de atencién 01 000 933 33 o con la linea en Bogota (57) (601) 220 19 99 Extensiones 5646 y 5607

llustracion 11 Registro en la PTM — Notificacion Contrasefia Temporal.

13. Con el correo registrado y la contrasefia temporal enviados previamente, el usuario podra Ingresar de
nuevo a través del enlace dispuesto por la Agencia Nacional de Mineria - ANM.

AGENCIA NACIONAL DE Acceso Principal

MINERIA

llustracion 12 Registro en la PTM — Ingreso Contrasefia Temporal.

14. El sistema redirecciona a una péagina en la cual se debe realizar cambio de la contrasefia segura
asignada, alli se indica la estructura y caracteres que debe contener esta nueva contrasefia para que
el sistema la apruebe. Se procede a ingresar la nueva contrasefia y seleccionar el boton actualizar.
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AGENCIA NACIONAL DE

Cambio de Contrasefia Camilo Gutierrez =
MINERIA

@ Cambio de Contrasefa

Contrasefia Confirmar Contrasefia
Ingrese contrasefia Confirmar contrasefia
Estructura requerida para crear contrasefa :
* Al menos una letra maydscula
Al menos una letra mindscula
Al menos un digito
Al menos 1 cardcter especial ((#§% & @ ()*+-./<=>7\])

Maximo 15 caracteres

.
.
.
.
e Minimo 8 caracteres
.

No espacios en blanco

Actualizar »

llustracién 13 Registro en la PTM — Cambio de Contrasefia.

15. El cambio de contrasefia cuando se accede al aplicativo como primera vez es obligatorio. Pero siluego
de un tiempo por seguridad el usuario quiere cambiar nuevamente su contrasefia podra hacerlo dentro
del aplicativo. Ubicarse en el nombre del que ha iniciado sesion, desplegar la lista y hacer clic en
“Cambiar Contrasefia”.

Paulina Acevedo ™

Actualizar Datos —_

Cambiar Contrasefia

Cerrar sesion

llustracion 14 Cambio de Contrasena.

Una vez realizada la actualizacion de contrasefia, es enviado un correo electronico notificando de la actividad
realizada:
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Cambio de contrasefia D Recibidos =

I

narami =

Estimado(a) Maria Rodriguez.

Su cambio de contrasefia ha sido exitoso.

Si no solicité este cambio o cree que alguien accedié a su cuenta sin su autorizacion, le recomendamos que cambie su contrasefia
inmediatamente.

Atentamente,

Agencia Nacional Minera.

Este e-mail ha sido generado automaticamente, no lo responda. Para obtener informacién comuniquese con la linea gratuita nacional de
atencion 01 8000 933 833 o con la linea en Bogota (57) (601) 220 19 99 Extensiones 5646 y 5607.

llustracién 15. Mensaje de notificacion cambio de contrasefia

16. Si se desea modificar o actualizar la informacién ingresada en el formulario de registro, debe iniciar
sesion en el aplicativo, ubicarse en el nombre del que se ha iniciado sesion, desplegar la lista y hacer
clic en “Actualizar Datos”. Aparecera el formulario de Datos Basicos con la informacién precargada y
con los campos posibles de edicion. Una vez modificados los datos dar clic en “Actualizar” para finalizar
el proceso.

aulina =
Actualizar Datos

Cambiar Contrasefia

Cerrar sesién

llustracion 16 Actualizacién de Informacion — Actualizar Datos.

3.2. RECUPERAR CONTRASENA

Los usuarios externos deben ingresar en el Sistema de trazabilidad minera, segun se indica a continuacion:

1. Ingresar en el Sistema de trazabilidad minera a través del enlace dispuesto
por la Agencia Nacional de Mineria para tal fin, dicho enlace se encontrara
disponible en el portal web de la entidad.
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2. Una vez se ingresa al sitio debera Seleccionar la opcion “Recupérela aqui”.

Acceso Principal

@ s o
MINERIA

LNo tiene usuario aun? Registrese aqui

(Lowido su contrasena? Recupérela aqui |

llustracién 17 Olvido su contrasefia — Opcién Recupérela aqui.

3. Diligenciar los datos presentados y dar clic en “Recuperar” para finalizar el proceso.
ﬁ’i‘ﬁ“‘E"ﬁ‘i‘R Recuperacion de Contrasefia

@ Recuperacion de Contrasefia

Tipo de documento
seleccione el tipo de documento ~| | ingrese nimero documenta
Correo Electrénico

Ingrese mail/correa electrénico

llustracion 18 Recuperacion contrasena.

4, Al correo registrado llega una notificacién con la contrasefia temporal para continuar con el registro.

Olvido de contrasefia

I <_) Responder «‘) Responder a todos — Reenviar w =
Para @ Maria Paulina Acevedo Betancur jueves 21/04/2022 419 p. m.

@ Haga clic aqui para descargar imagenes, Para ayudarle a proteger su confidencialidad, Qutlook ha impedido la descarga automatica de
algunas imagenes en este mensaje.

5l

Estimado(a) Paulina Acevedo.

Ha solicitado una nueva contrasefia. Para iniciar sesion, ingrese el siguiente dato:
Contrasefia temporal: xzX8bqgoU$hS0

Atentamente,

Agencia Nacional Minera.

Este e-mail ha sido generado automaticamente, no lo responda. Para obtener informacion comuniquese con la linea
gratuita nacional de atencion 01 8000 933 833 o con |a linea en Bogota (57) (601) 220 19 99 Extensiones 5646 y 560

llustracion 19 Olvido de contrasefa— Notificacion correo.
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Ingresa de nuevo al sitio web del sistema de Trazabilidad, a través del enlace dispuesto por la Agencia Nacional
de Mineria para tal fin, con el correo registrado y la contrasefia temporal enviados previamente.

3.3.  INGRESO DE INFORMACION GENERAL, JL!R[DICA, TECNOLOGICA Y FINANCIERA DE LOS
POSTULANTES A OPERADORES TECNOLOGICOS DE TRAZABILIDAD DE MINERALES - OTTM.
OTT™

Posterior al cambio de contrasefia, el sistema lo redireccionara a la postulacion del operador tecnolégico donde
se debera registrar la siguiente informacion por cada paso que lo compone:

3.3.1. Informacion General

En este primer paso se debera relacionar la siguiente informacion correspondiente al Operador Tecnolégico de
Trazabilidad de Minerales — OTTM postulante:

1. Tipo de Persona

2. El nimero de identificacion tributaria NIT, con digito de verificacién
3. Razén social

4. Antigliedad de la empresa (En afios de existencia)
5. Departamento SEDE principal en Colombia

6. Municipio SEDE principal en Colombia

7. Direccién de Contacto

8. Teléfono

9. Teléfono movil

10. Email

11. Datos empresariales: Se deber4 relacionar una descripcion en el campo habilitado de la empresa a
registrar

12. Tipo de documento Socio 1

13. Numero de documento Socio 1

14. NIT Socio 1

15. Razédn social Socio 1

16. Primer nombre Socio 1

17. Primer apellido Socio 1

18. Teléfono Socio 1

19. Email Socio 1

20. Nombre Completo referencia 1

21. Email Completo referencia 1

22. Teléfono referencia 1

23. Actividades comerciales con el cliente

24. Acepte el aviso legal si esta de acuerdo.

Dicha informacién se debe ingresar en las siguientes secciones:
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@ 'cov.co

AGENCIA NACIONAL DE

i i6 ogi Luis Arevalo =
MINERIA Actualizacién Operador Tecnolégico

® ® ® @

1. Informacién general

@ Informacién general

Tipe de person: [t Digite

[ ] ! ~| € s3o08s677 1

© EMPRESA PRUEBA1 0>
2n Colomia Municipio SEDE principal en Colo

Direccién de contacto

elsfona
@ cL90A17-45 OF 303 Q co16476003

Teléfore mév Ermail
@ 2002157830 ) 'vevalo1975@gmail.com

Datos empresariales

Descripcion de la emprasa  ( Maxime 500 caract

@ empresa prueba 1

@ Informacién de la composicién accionaria de la empresa postulante a Operador Tecnolégico

Socio 1

Womero de docurmento

<) ) 79648697

NIT Digite R

socia

Primer apellida
@ Luis Enrique ® ~revalo Marifo

eléfono Email
@ 016476003 @ uis_enrique_arevalo@yahoo.com

Afiadir socit

® Referencias comerciales de la compaiiia postulante a Operador Tecnolégico

Referencia 1

Nombre completo Email
@) Referencia Primera € referencial@gmail.com
eiefono lacles comer

el cliente

€ 6010000000 @ v
Afiadir referencia @

ANM

llustracién 20 Postulacion Operador Tecnolégico — Primer paso (Informacién General).
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En esta primera seccion se debera diligenciar todos los campos habilitados para esta seccién teniendo en
cuenta los datos solicitados en cada uno de ellos.

@ Informacion general

-
Tipo de persona T Digito
W
Razon i Antigledad (Afos de existencia)
Departamento SEDE principal en Colombia Aunicipio SEDE principal en Colombia
w
O r de contacto Teléfono
Taléfono mdvil Ema
-

llustracién 21 Postulacion Operador Tecnolédgico — Seccién Informacién General.

Datos empresariales
Se debera relacionar una descripcion en el campo habilitado de la empresa a registrar.

Datos empresariales

Descripcién de la empresa

Esta empresa se encuentra dedicada especificamente|a |05 XXXXXXXXXXXKK K. .oovee

llustracién 22 Postulacion Operador Tecnolégico — Seccién Datos Empresariales.
Socio

Se deberan diligenciar todos los campos con informacién correspondiente a los datos solicitados en
esta seccion:
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Socio 1
Tipo documento Numerc de documento
~ 10034569822

MIT CrHgito Razén salcial
Primer nombre Primer apellido

Bairon Garzon
Tel&éfono Ernail

3112309844 bairon1@gmail.com

llustracién 23 Postulacion Operador Tecnoldgico — Seccién Socio 1.

e Si se necesita relacionar mas de un (1) socio se debera seleccionar el botén “Afiadir Socio” cuantas
veces sea necesario, el cual habilitara un nuevo formulario donde se debera realizar el mismo ejercicio
anterior.

@ Informacién de la composicién accionaria de la empresa postulante a Operador Tecnoldgico

Socio 1
Tipo documento Numero de documento
v
MIT Digito Razdn social
Primer nombre Primer apellido
Teléfono Emai
Adiadir socio @
- -
Socio 2
x
Tipo documnento Numero de documento
-
NIT Digito Razén social
Frimer nombre Primer apellido
Telefono Ema
L

llustracidn 24 Postulacion Operador Tecnoldgico — Boton afadir socio.

Referencia
Para esta seccion se deberan diligenciar los campos habilitados teniendo en cuenta los datos de cada uno de
ellos.
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Referencia 1

Mombre completo Ermail

Camilo Lopez Camargo camilocamar@gmail.com

Actividades comerciales con el cliente

Teléfono

3135982008 [ ACTIVIDAD 1

llustracién 25 Postulacion Operador Tecnolégico — Seccion referencia.

e Sise necesita relacionar mas de una (1) referencia se debera seleccionar el botén “Afadir Referencia”
cuantas veces sea necesario, el cual habilitard un nuevo formulario donde se deberé realizar el mismo
ejercicio anterior.

@ Referencias comerciales de la compania postulante a Operador Tecnolégico
Referencia 1
Referencia 2
llustracién 26 Postulacion Operador Tecnoldgico — Boton afadir referencia.
Aviso legal

Para esta seccion se debera seleccionar la opcién “Términos y condiciones” la cual abrira una ventana
con la informacién correspondiente, mostrando al usuario la informacion de los términos y condiciones

aceptadas de manera detallada.
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0 Aviso legal

((He leido y entiendo los térm ndiciones de usalobligatorio

Clic en el enlace para acept; minos y condiciones.

TERMINOS Y CONDICIONES

Protocolo de s

llustracion 27 Postulacion Operador Tecnolégico — Términos y condiciones.

En esta ventana al final del comunicado se podra acceder a un enlace presentado con una informacién
adicional de Aviso de Privacidad.

Términos y condiciones de uso Aviso de Privacidad

POLITICAS DE PRIVACIDAD

00. Linea gratuita: 01 8000

llustracion 28 Postulacion Operador Tecnoldgico — Aviso de publicidad

En esta ventana debera dirigirse hasta el final del comunicado y se debera seleccionar las opciones
de aceptar o no los términos y condiciones seguido con la seleccion del botdn “Aceptar y Continuar” la
cual adicionara el check en la ventana principal.
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wviso de Priva

© Aviso legal

D He leido y entiendo los términeos y condiciones de uso Obligatorio

Clic en el enlace para aceptar los términos ¥ condiciones.

llustracion 29 Postulacién Operador Tecnoldgico — Aceptar Términos y condiciones.

Al culminar este proceso se habilitara el boton “Grabar” el cual almacenara la informacion relacionada
y arrojara mensaje de confirmacion del proceso.

| 3112309844 v | | baironi@gmail.com )

‘ . ‘ La informacion general se ha X
| —

| Y

Referencia 1

Nombre completo Email

| Camilo Lopez Camargo ,/‘ | camilocamar@gmail.com \/‘

Teléfono Actividades comerciales con el cliente

|’ 3135982008 ,/“ | ACTIVIDAD v .,:

Afadir referencia O

llustracién 33 Postulacion Operador Tecnoldgico — Grabar informacién.

Para continuar con el proceso de postulaciones se dard clic en el boton “Continuar” el cual
redireccionara al segundo paso de registro.
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| 3112309844 \/\ \ bairon1@gmail.com v

Referencia 1

Nombre completa Email
|‘ Camilo Lopez Camargo v ‘ ‘ camilocamar@gmail.com v |
Teléfono Actividades comerciales con e cliente

[ 3135982008 v] | v vl

Afadir referencia o

llustracion 34 Postulacion Operador Tecnoldgico — boton continuar.

e Luego de completar la primera parte para la Postulacion del Operador Tecnolégico de Trazabilidad de
Minerales — OTTM, el sistema envia un correo electrénico con instrucciones para la certificacion. En
el cuerpo del mensaje se encontrard el enlace para acceder a la pagina correspondiente.

Instrucciones para certificacién

€ Responder | %3 Responderatodos —> Reenviar ﬁ we
Para @ Maria Paulina Acevedo Betancur lunes 25/04/2022 3:19 p. m.

'ZIZ' Haga clic agui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automatica de algunas
imagenes en este mensaje.

=

Estimado(a) Paulina Acevedo.

De acuerdo al procedimiento de postulacion en el sistema Trazabilidad Minera de la ANM, es necesario realizar un
examen de certificacion, el cual corresponde a un requisito

Para acceder al examen, haga clic en estd enlace.

Atentamente,
Agencia Nacional Minera.

Este e-mail ha sido generado automaticamente, no lo responda. Para obtener informacion comuniquese con la linea
gratuita nacional de atencion 01 8000 933 833 o con la linea en Bogota (57) (601) 220 19 99 Extensiones 5646 y 5607

llustracién 35. Postulaciéon Operador Tecnoldgico — botdn continuar.

3.3.2. Informacion Juridica.

En este segundo paso se debera relacionar informacion Juridica del Operador Tecnolégico de Trazabilidad de
Minerales - OTTM postulante:
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Estar constituido como sociedad en Colombia 0 como sucursal de sociedad extranjera.

1. Registro Unico Tributario RUT- RIT. Deben estar las actividades relacionadas con desarrollos de
sistemas informéticos (planificacion, analisis, disefio, programacion, pruebas) y/o actividades de
administracion de instalaciones informaticas, en los codigos CIIU correspondientes.

2. Cémara de Comercio. Registrar en el objeto social las actividades de desarrollos de sistemas
informaticos (planificacion, andlisis, disefio, programacion, pruebas) y/o actividades de administracion
de instalaciones informaticas. Con una fecha de expedicion renovada al afio de postulacion al proceso
de habilitacién.

3. Carta de compromiso relacionada con el cumplimiento de los lineamientos exigidos por la ANM en
relacién con la gestion de seguridad de la informacion y manejo de datos personales.

4. Certificado de antecedentes disciplinarios, con una fecha de expedicion no superior a treinta (30) dias
calendario anterior a la fecha de postulacion al proceso de habilitacion

5. Certificado de antecedentes fiscales, con una fecha de expedicién no superior a treinta (30) dias
calendario anterior 0 a la fecha de postulacién al proceso de habilitacion.

6. Certificado de antecedentes judiciales. con una fecha de expedicién no superior a treinta (30) dias
calendario anterior a la fecha de postulacién al proceso de habilitacion

7. Certificado de antecedentes RNMC con una fecha de expedicion no superior a treinta (30) dias
calendario anterior a la fecha de postulacion al proceso de habilitacién

El proveedor tecnoldgico debe garantizar a sus clientes para la prestacion de los servicios establecidos en
el numeral 3 del presente documento de una linea telefénica fija y una linea celular, para atender las
Peticiones, Quejas, Reclamos, Sugerencia y Felicitaciones PQRSF, que garantice su trazabilidad y
consulta. Para ello, el representante legal debe presentar un documento donde describa las condiciones
que permitan garantizar la éptima prestacidn del servicio, el cual debe ser actualizado anualmente.

Autorizar la publicacion de su razon social, NUmero de Identificacion Tributaria -NIT y correo electrénico en
el registro de operador tecnoldgicos, de la pagina WEB de la Agencia Nacional de Mineria-ANM; asi como
la informacion requerida para garantizar la interaccion, interoperabilidad que se derive de la implementacion
de la plataforma de Trazabilidad de Minerales y demas documentos y servicio de qué trata el numeral 3 del
presente documento. La citada autorizacion se entiende otorgada por el representante legal al momento
de solicitar la habilitacién como operador tecnolégico.

Suministrar la informacion relacionada con los representantes legales, los miembros de junta directiva,
socios, accionistas y controlantes directos e indirectos. Se debera suministrar, adicionalmente, informacion
de las hojas de vida del representante legal, los socios mencionados anteriormente, de los miembros de la
junta directiva, asi como todo el personal vinculado en el uso de la Plataforma de Trazabilidad de Minerales
y demas documentos y servicios de que trata el numeral 3 del presente documento

presente articulo. Asegurar que los empleados y contratistas comprendan sus responsabilidades y son
idéneos en los roles para los que se consideran. La informacién debe ser remitida con la solicitud de
habilitacion a la Agencia Nacional de Mineria-ANM y actualizarlo anualmente, como maximo el 30 de abril
de cada afo.

Aspectos juridicos a validar.

En los campos de la seccion se cargaran los documentos solicitados segun la descripcion en cada uno de ellos.
Si el documento adjuntado por el usuario fue equivocado, puede nuevamente darle en la opcién destinada para
cargar archivo para subir nuevamente el archivo. El sistema reemplazara el archivo con el ultimo documento
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adjuntado. Para confirmar que el archivo se haya cargado correctamente en el formulario se debe visualizar de
la siguiente manera:

RUT

| Bitacora.pdf

llustracion 39 30 Postulacion Operador Tecnoldgico — Confirmacion de archivo cargado.

e Elsistema valida que los documentos adjuntados sean con extension PDF y DOCX. Ademas, que el
tamafio del archivo no sea mayor a 5SMb.

Dependiendo del caso el sistema arrojara los siguientes mensajes:

© )

ERROR
ERROR
Las extensiones de los documentos permitides son: ( PDF
| DOCX ) El tamafio maximo permitido es SMb

llustracién 4031 Postulacion Operador Tecnolégico — Documento no permitido.

¢ Al culminar el ingreso de toda la informacién de este formulario se debera seleccionar el botén “Grabar”
el cual almacenara la informacion relacionada y arrojard mensaje de confirmacién del proceso.
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®'cov.co

AGENCIA NACIONAL DE

MINERIA Actualizacién Operador Tecnolégico

@ L @ ®

2. Informacién juridica

@ Aspectos juridicos a validar

No se podra actualizar |a Informacicn juridica hasta que un verificador |a haya evaluado

Camara de comercio
0»21!\ pdf B el amaraComercio21042022. pdf B

on el cumplimienta de los lineamientos

°Examemteuihca: on.pdf :

Certificaciones

o-}er' ficacionAntecedentesDisciplinarios21042022.pdf B ocmifu‘,a: onAntecedentesFiscales.pdf B
ertificado de amecedentes judiciales Centificado de antecedentes RNMC
© certificacionAntecedentesJudiciales. pdf B @ certificacionAntecedentesRNMC. pdf - ]
Tenga en cuenta que una vez seleccionada la opeion Crabar, usted no podra editar los datos
« Alrds Haga clic en el botén "Continuar para ir a la siguiente pagina o *Atrds™ para regresar a la pagina anteric m
ANM

llustracién 32 Postulacion Operador Tecnolégico — Grabar informacion juridica.

e Para continuar con el proceso de postulacion se dara clic en el botdn “Continuar” el cual redireccionara
al tercer paso de registro.

3.3.3. Informacién tecnolégica
Requisitos tecnoldgicos:

Dando clic sobre “Continuar” se encontrara con la seccion “Aspectos Tecnoldgicos a validar”. En este tercer
paso se debera relacionar la siguiente informacion Tecnologica del Operador Tecnolégico de Trazabilidad de
Minerales - OTTM postulante:

1. Formato de solicitud para convertirse en operador tecnolégico firmado por el representante legal
2. Volumen de comercializadoras a gestionar
3. Plataforma tecnoldgica con capacidad de conectarse al servidor orquestador de trazabilidad minera.
Este item le permite al OTTM conocer las caracteristicas minimas tecnolégicas que debe cumplir la plataforma
tecnoldgica ofertada que interoperara con la PTM dispuesta por la ANM. Los requerimientos minimos son:
e Mecanismo de conexion de banda ancha entre el servidor del OTTMy la PTM, con latencia de minimo
10ms por cada 100 paquetes transferidos. .




) Pagina 30 de 98
ANEXO TECNICO

Contar con infraestructura tecnolégica capaz de gestionar transacciones de datos y garantizar la disponibilidad
continua del servicio, para ello el solicitante a través del representante legal debera suscribir un documento
detallando la infraestructura tecnoldgica fisica o en la nube destinada a la prestacion del servicio, asi como las
medidas de seguridad de la informacion y los mecanismos para la continuidad del servicio. Toda esta
informacion debera estar contenida en un documento que sera actualizado anualmente, suscrito por el
representante legal, junto con los respectivos soportes.

4. Acreditar competencias en trazabilidad de minerales: En este item el usuario debera aportar un documento

que soporte competencias en trazabilidad de minerales, tales como describir el proceso de comercializacion de
minerales, los fundamentos de asignacién de codigos de origen, el registro de transformaciones de minerales
y explicacién del concepto de merma. Todo explicado dentro del ambito de conocimiento de comercializadores
de minerales y productores de estos para cada una de las cadenas de minerales establecidas por la autoridad
minera. Lo anterior, con el fin de validar conocimiento del proceso y sus conceptos, por parte del aspirante a
OTTM.

5. Acreditar condiciones, niveles del servicio: En este item el usuario debera aportar informacion que permita
evidenciar como minimo:

e Informacion que permita evidenciar niveles de disponibilidad del servicio de la plataforma OTTM igual
o superior al 99,5%, en los horarios que sean definidos por la Agencia Nacional de Mineria - ANM

e Descripcion de los elementos que hacen parte de la mesa de ayuda aprovisionada por el OTTM donde
se indique: (i)Esquema de atencién de llamadas, (ii) Nombre, versién y descripcion del software de
gestion de tiquetes, (iii) Nombre, version y descripcion del servidor de comunicaciones que gestionara
el encolamiento de llamadas y (iv) Numero de teléfono fijo y celular habilitado para la gestion de la
mesa de ayuda.

e Cuando el OTTM se comprometa con manejo de repositorios de gestion documental, indicar las
caracteristicas del repositorio seguro, donde se informe como minimo: (i) Proveedor de servicios, (ii)
Arquitectura de la solucién, ubicacion de la solucién (nube o local), (iii) tipo de cifrado en reposo, (iv)
mecanismos de respaldo de la informacién, (v) tipos de acceso.

e Describir los procesos, mecanismos o servicios que tiene implementado el OTTM para dar
cumplimiento en materia de proteccidn de datos personales para la recoleccién y tratamiento de datos
privados y sensibles.

o Tener implementado un sistemas de monitoreo continuo para detectar y responder a problemas de
rendimiento, seguridad y disponibilidad, esta informacién debera ser presentada en un documento que
describa el sistema de monitoreo continuo implementado, el cual debe incluir detalles sobre las
herramientas y tecnologias utilizadas para detectar y responder a problemas de rendimiento, seguridad
y disponibilidad, este documento debera especificar los procedimientos y protocolos establecidos para
la respuesta rapida y efectiva a cualquier incidente identificado, incluyendo la asignacion de
responsabilidades, el detalle del incidente y la implementacién de medidas correctivas.

o Elrepresentante legal debera presentar un plan de auditorias anual de sus procedimientos y controles
que contenga informacién sobre el alcance de las mismas, asi como las herramientas y metodologias
utilizadas para llevarlas a cabo.

e Contar con un equipo de trabajo calificado capaz de responder a nuevos requerimientos , realizar
mantenimientos correctivos y evolutivos durante el periodo en el que se encuentre habilitado como
operador tecnolégico.

o Poneradisposicion de la ANM durante la visita de validacién de los requisitos, la informacion requerida
para la verificacion y acreditacién de las condiciones establecidas en la presente resolucion y demas
documentos que hacen parte integral de la misma.
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Indicar los protocolos de seguridad en el manejo de la informacion: (i) Cifrado en transito, (ii)
Procedimiento y servicios que usa el OTTM para la gestion de Contrasefias Seguras, (i) Nombre,
version y descripcion del antimalware usado en la infraestructura que soporta la aplicaciéon de OTTM.
Implementar protocolos de cifrado en transito y en reposo, para garantizar la confidencialidad e
integridad de la informacion de las transacciones que reporte cada comercializador. Asi mismo, se
requiere contar con mecanismos solidos de autenticacion y autorizacion para controlar el acceso a la
plataforma, asegurando asi la proteccion efectiva de los datos y sistemas. La informacion debera estar
vigente durante el periodo en el cual se encuentre habilitado y esta debe ser enviada por el
representante legal.

Debera realizar pruebas de vulnerabilidad anualmente de su plataforma para garantizar la integridad
y seguridad de la informacién, aplicando las acciones de mejora sobre las vulnerabilidades
identificadas.

Realizar satisfactoriamente las pruebas de interoperabilidad con la plataforma de trazabilidad en un
ambiente controlado, para este requisito el representante legal debera entregar un informe detallado
sobre las pruebas de interoperabilidad realizadas con la Plataforma de Trazabilidad de Minerales en
un entorno controlado. Este informe deberia incluir informacion sobre el alcance de las pruebas, los
sistemas y tecnologias involucradas, los protocolos de comunicacion utilizados y los resultados
obtenidos.

Aportar por lo menos una certificacion de seguridad informatica : 1ISO 27001, NIST, ISAE, SOC2 o las
relacionadas con buenas practicas de seguridad de la informacion, la certificacion presentada debera
estar vigente durante el periodo en el cual se encuentre habilitado y esta debe ser enviada por el
representante legal.

6. Plan de contingencia de continuidad del negocio: En este apartado el usuario interesado deberé evidenciar
las acciones implementadas (recurso humano, procesos y componentes tecnolégicos) para dar continuidad a
los servicios tecnoldgicos prestados ante posibles incidentes, de acuerdo con la arquitectura de la solucién, el
usuario debera informar acerca del plan de contingencia vigente, implementado en pro de asegurar:

Que la informacion que se gestiona no se borre o altere frente a eventos de fuerza mayor o caso
fortuito.

Que la plataforma que soporta el funcionamiento del OTTM cumple con los niveles o porcentajes
minimos indicados en el presente documento

Que la aplicacion esté disponible y en correcto funcionamiento.

Demostrar la implementacion de sistemas de respaldo y redundancia para asegurar la continuidad del
servicio ante fallos, indicando los requisitos minimos, procesos, procedimientos, controles y
periodicidad minima de realizacion de los mismos, asi como las acciones para restablecer el servicio
y la recuperacién de la operacidn en caso de inconvenientes tecnoldgicos, la informacion deberd estar
contenida en un documento detallado que cumpla con lo aqui establecido, incluyendo la arquitectura
de alta disponibilidad y escalabilidad, actualizado anualmente y suscrito por el representante legal,
junto con los respectivos soportes.

7. Carta de compromiso de proyeccion de participacién en todas las cadenas de minerales y los

diferentes tamafios de productores y comercializadores, que demande cualquiera de las cadenas,

es decir que un OTTM una vez habilitado por la ANM, no podra negarse a prestar sus servicios a

cualquier actor de la cadena de trazabilidad de minerales.

8. Nombre completo del miembro 1 del equipo de trabajo
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9. URL LinkedIn del miembro 1 del equipo de trabajo
10. Nombre del proyecto 1 en el que ha participado la empresa
11. URL del proyecto 1

12. Nombre de la empresa cliente del proyecto 1
13. Descripcion del proyecto 1

Dicha informacion se debe ingresar en las siguientes secciones:

3. Informacion tecnoldgica

llustracion 33 Postulacion Operador tecnoldgico — Secciones formulario Informacion tecnolégico.

Aspectos Tecnolégicos para validar

En la seccidn “Aspectos tecnoldgicos a validar” ver el campo “Formato de solicitud para convertirse en operador
tecnoldgico firmada por el representante legal’, campo para subir archivo, ver el simbolo “+” dar clic sobre este
simbolo, abrira automaticamente el explorador de archivos para seleccionar el archivo a cargar.
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'Gov.co

AGENCIA NACIONAL DE

MINERIA Actualizacién Operador Tecnolégico

@ o @ ®

No se podra actualizar la Informacién tecnolégica hasta que un verificador la haya evaluado

3. Informacion tecnoldgica

@ Aspectos tecnoldgicos a validar

B
or de trazabilidad minera
<o a los comercializaderes ]
Acredita petencias en trazabilidad de minerales Acreditar condiciones y niveles del servicio
oAcredwta:'wanCOmpetenciasTnazabilidad.pdf B oA:reditacicnNwe\esServicia.pdf  :
Plan de contingencia de continuidad de negocio Carta de comgramiso
°PIanCon(ingenciaZ'\O&ZOZZ.pdf B o  :
Equipo de trabajo
Miembro 1
Nombre completa URL LinkedIn del miembro
@~rimer Miembro Equipo o in}
Miembro 2
x
Nombre completa URL Linkedin del miembra
Segundo Mlembro Equipo [in]

Proyectos en los que ha participado la empresa

Proyecto 1

Nombre

@Primer Proyecto 0

Nombre de la ente del proyecto

(BEmpresa Cliente 1 de Proyecto

ripcion del proyecte

Tenga en cuenta que una vez seleceionada la epcion Grabar, usted no podra

editar los datos

5 Haga clic en el boton “Continuar” para ir a la siguiente paging o "Atrs” para regresar ala pagina anterior
« Atrds o L 9 9 @ 9

llustracion 34 Operador tecnoldgico- Informacién tecnolégica -campo de cargue de archivo
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@ Aspectos tecnoldgicos a validar

Formato de solicitud para convertirse en operador tecnolégico
firmada por el representante legal

Volumen de comercializadores a gestionar

| Cargar archivo... ‘@ ‘Ing’cea el volumen
@ Abrir %
4 & > Esteequi.. > Descargas v O O Buscar en Descargas
Organizar Mueva carpeta B @ @
& Descargas  # ~  Nombre Fecha de % 4

Documentos # hoy (1)
] Imagenes  # &

25/04/20  fiones y niveles del servicio

~aly

1 o | L]
| 11704720 )
0w
2 | 11704720
- i 7/04/20z
1 L™
[&] OneDrive olz 3

Nombre: | | [Archivos personslizados V|

llustracién 35 Operador tecnoldgico- Informacion tecnoldgica -Escogencia de archivo a cargar.

En la seccion “Aspectos tecnoldgicos a validar” ver el campo “Volumen de comercializadores a gestionar”,
campo tipo numérico donde escribira el numero de comercializadores a gestionar. El campo corresponde
a la cantidad de comercializadores que podra gestionar el operador tecnoldgico, dicha informacion sera
validada por la Agencia Nacional de Mineria - ANM.

Volumen de comercializadores a gestionar

Ingresa el volumen

llustracion 48 Operador tecnol6gico- Informacion tecnolégica -Campo volumen de comercializadores a
gestionar

e Enla seccion “Aspectos tecnoldgicos a validar” ver el campo “Plataforma tecnoldgica con capacidad
de conectarse al servidor”, campo tipo texto para que el postulante a operador tecnoldgico describa la




] Pagina 35 de 98
ANEXO TECNICO

plataforma con la que cuenta, puntualizando los requerimientos minimos establecidos en el item 3 del
punto 3.3.3. Informacion tecnoldgica contenida en el presente anexo técnico

Plataforma tecnologica con capacidad de conectarse al servidor orguestador de trazabilidad minera
{sw cliente, hw de biometria y demas especificaciones técnicas requernidas)

Ingresa la descripcidn de la plataforma

llustracion 36 Operador tecnoldgico- Informacion tecnolégica -Campo Plataforma tecnolégica con capacidad
de conectarse al servidor

e Enla seccion “Aspectos tecnoldgicos a validar” ver el campo “Acreditar competencias en trazabilidad
de minerales”, campo para subir archivo, ver el simbolo “+” dar clic sobre este simbolo, abrira
automaticamente el explorador de archivos para seleccionar el archivo a cargar, la informacién aqui
contenida debera cumplir con lo establecido en item 4 del punto 3.3.3 informacién tecnoldgica
contenida en el presente anexo técnico

Acreditar competencias en trazabilidad de minerales

Cargar archivo...

llustracion 37 Operador tecnoldgico- Informacion tecnolégica -Campo Acreditar competencias en trazabilidad
de minerales

e En la seccidn “Aspectos tecnoldgicos a validar® ver el campo “Acreditar condiciones y niveles del
servicio”, campo para subir archivo, ver el simbolo “+” dar clic sobre este simbolo, abrira
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automaticamente el explorador de archivos para seleccionar el archivo a cargar, la informacién aqui
contenida debera cumplir con lo establecido en item 5 del punto 3.3.3 informacién tecnoldgica
contenida en el presente anexo técnico

Acreditar condiciones y niveles del servicio

Cargar archivo..

llustracion 38 Operador tecnoldgico- Informacion tecnoldgica -Campo Acreditar condiciones y niveles del
servicio

e Enlaseccion “Aspectos tecnoldgicos a validar” ver el campo “Plan de contingencia de continuidad de
negocio”, campo para subir archivo, ver el simbolo “+" dar clic sobre este simbolo, abrird
automaticamente el explorador de archivos para seleccionar el archivo a cargar, la informacién aqui
contenida debera cumplir con lo establecido en item 6 del punto 3.3.3 informacién tecnoldgica
contenida en el presente anexo técnico

Plan de contingencia de continuidad de negacio

| Cargar archivo...

llustracion 39 Operador tecnoldgico- Informacion tecnolégica -Campo Plan de contingencia de continuidad de
negocio
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e Durante el proceso de diligenciamiento de los campos de la informacion tecnologica, se deberan
visualizar los nombres de los archivos que se estan adjuntando y se deberdn gestionar las
descripciones requeridas en los campos de textos disponibles, tal como se visualiza en la siguiente
imagen:

3. Informacién tecnoldgica

@ Aspectos tecnolégicos a validar

AcreditacionCOmpetenciasTRazabilidad.pdf B AcreditacionNivelesServicio.pdf B

an de contingencia de continuidad de negocic

PlanContingencia21042022.pdf B

llustracién 40 Operador tecnoldgico- Informacién tecnoldgica — Aspectos tecnoldgicos a validar

Equipo de Trabajo
Equipo de trabajo

Miembro 1

Nambre completo URL Linkedin del miembro

llustracién 41 Operador tecnolégico- Informacién tecnolégica — Equipo de trabajo

e Estando dentro de la secciéon “Equipo de trabajo”, ver la seccion miembro, con sus dos campos
“Nombre completo” “URL LinkedIn u/o otra plataforma del miembro que permita conocer su perfil
profesional”, campo tipo texto para diligenciar el nombre del miembro y la URL del perfil del miembro
relacionado, si este esta registrado en dicha plataforma.
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Miembro 1

Nombre completo URL Linkedin del miembro

=]

Afiadir Miembro @

llustracion 42 Operador tecnoldgico- Informacion tecnoldgica — Aspectos tecnolégicos a validar — Miembro

e Dentro de la seccidn “Equipo de trabajo” si desea agregar mas de un miembro, ver el botén “Afadir
miembro”.

Equipo de trabajo

Miembro 1

Nombre completa URL Linkedin del miembro

l Afiadir Miembro @ lh

Miembro 2

Nombre completa URL LinkedIn del miembro

llustracidn 43 Operador tecnoldgico- Informacién tecnoldgica — Aspectos tecnoldgicos a validar — Afadir
miembro

¢ Yadiligenciando los campos de la seccién “Equipo de trabajo”, se debe ver la seccidn de la siguiente
manera.

Equipo de trabajo

Miembro 1

Nombre completo URL LinkedIn del miembro

Julian David Sierra Guarnizo https:/#/co.linkedin.com/
Miembro 2
x
Nombre completa URL Linkedin del miembro
Sergio Andrés Ramos [ https://co.linkedin.com/
Afiadir Miembro @

llustracién 44 Operador tecnoldgico- Informaciéon tecnoldgica — Aspectos tecnoldgicos a validar — Equipo de
trabajo afadidos.
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Proyectos en los que ha participado la empresa

e Enlaseccion de proyecto, ingresar la informacidn solicitada en los campos destinados para tal fin.

Proyecto 1

Nombre del proyecto URL del proyecto

Primer Proyecto

Nombre de la empresa cliente del proyecto

Empresa Cliente 1 de Proyecto

Descripcion del proyecto

Aqui va la descripicén del Proyecto

A

llustracién 45 Operador tecnoldgico- Informacién tecnoldgica — Aspectos tecnoldgicos a validar — Proyectos

e Dentro de la seccidn “Equipo de trabajo” si desea agregar mas de un miembro, ver el botén “Afiadir

miembro”.
Proyecto 1

Nombre de la empresa cliente del proyecto

Tenga en cuenta que una vez seleccionada la opcion Grabar, usted no podra
Afiadir Proyecto @ h aclitar los datos Grabar =

rPrr:nyectc\ 2

Nombre del proyecto URL del proyecto

Nombre de la empresa cliente del proyecte

llustracién 46 Operador tecnoldgico- Informacién tecnoldgica — Aspectos tecnoldgicos a validar — Afadir
proyecto
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e Al culminar el ingreso de toda la informacion de este formulario se debera seleccionar el botén “Grabar”
el cual almacenara la informacion relacionada y arrojara mensaje de confirmacién del proceso.

llustracion 47 Operador tecnoldgico- Informacion tecnoldgica — Aspectos tecnoldgicos a validar — Grabar
cambios

e Para continuar con el proceso de postulaciones se dara clic en el botén “Continuar’ el cual
redireccionara al cuarto paso de registro.

-I

llustracion 48 Operador tecnoldgico- Informacion tecnolégica — Aspectos tecnoldgicos a validar — Boton
continuar

3.3.4. Informacion financiera
En este cuarto paso se debera relacionar la siguiente informacion Financiera del Operador Tecnolégico de
Trazabilidad de Minerales - OTTM postulante:
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1. Estados financieros del afio inmediatamente anterior completos (Estado de situacidn
financiera, estados de resultados, estado de flujo de efectivo, estado de cambios en el
patrimonio, y notas contables o revelaciones).

2. Estados financieros del penultimo afio completos (Estado de situacidn financiera, estados de
resultados, estado de flujo de efectivo, estado de cambios en el patrimonio, y notas contables
o revelaciones).

3. Matricula profesional del contador o revisor fiscal (si aplica) que suscriben los estados
financieros.
4. Certificado de antecedentes disciplinarios de la Junta Central de Contadores, del contador o

revisor fiscal segun aplique.

Declaracion de renta de los ultimos dos afios.
Certificado de composicion accionaria.

Extractos bancarios de los ultimos seis (6) meses.

No o

Dicha informacién se debe ingresar en las siguientes secciones:

4. Informacion financierz

llustracion 49 Operador tecnoldgico- Informacion financiera

e En la seccion “Informacion financiera”, en cada campo presenta la opcidn para subir archivo “+” dar
clic sobre este simbolo, abrira automaticamente el explorador de archivos para seleccionar el archivo
a cargar. Adjuntar el documento en cada campo requerido.
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Balance general de la empresa afio - 1 Balance general de la empresa afio - 2

| Cargar archivo.. ‘ Cargar archivo...

Estado de resultados (PAC) afio - 1 Estado de resultados (P&C) afc - 2

| Cargar archivo.. ‘ Cargar archivo...

Declaracién de renta - 1 Declaracién de renta -2

| Cargar archivo.. ‘ Cargar archivo...

Patrimonia contable

| Cargar archivo.

llustracion 50 Operador tecnoldgico- Informacion financiera — Aspectos financieros a validar

e Para confirmar que el archivo se haya cargado correctamente en el formulario se debe visualizar de la
siguiente manera:

| Prueba.pdf

llustracion 51 Operador tecnol6gico- Informacion financiera — Aspectos financieros a validar — Carga archivo.

e Elsistema valida que los documentos adjuntados sean con extension PDF y DOCX. Ademas, que el
tamafio del archivo no sea mayor a 5Mb. Dependiendo del caso el sistema arrojara los siguientes
mensajes:

O GO

ERROR

ERROR
| DOCX ) El tamano maximo permitido es SMb

llustracion 52 Postulacién Operador Tecnol6gico — Documento no permitido.

e Al culminar el ingreso de toda la informacién de este formulario se debera seleccionar el botén
“Grabar”, el cual almacenara la informacién relacionada y arrojara mensaje de confirmacion del
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proceso. Se debe tener presente que la informacion registrada es la que va a tenerse presente para
procesos posteriores y que por ello es responsabilidad de quien realiza el registro que toda la
informacion alli registrada sea la correcta.

4. Informacion financiera

La informaci6n financiera se ha X
grabado exitosamente!

v

@ Aspectos financieros a validar

No se podra actualizar la Informacién financiera hasta que un verificador la haya evaluado

Balance general de la empresa afio - 1 Balance general de la empresa afio - 2

Balance1.pdf B Balance2-21042022.pdf B
Estado de resultados (P&C) afio -1 Estado de resultados (P&C) afio - 2

PYG1.pdf B PYG2.pdf B
Declaracion de renta -1 Declaracion de renta - 2

Renta1-21042022.pdf  : Renta2.pdf B

Patrimonio contable

PatrimonioContable.docx B Tenga en cuenta que una vez seleccionada la
opcion Grabar, usted no podra editar los datos

« Atrds Haga clic en el botén "Finalizar" para ver la informacidn registrada o "Atras" para regresar a la pagina anterior Finalizar >

llustracién 65 Operador tecnolégico- Informacion financiera — Grabar cambios

Para finalizar con el proceso de postulaciones se dara clic en el botdn “Finalizar” el cual finalizara la
solicitud.
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@ Aspectos financieros a validar

No se podra actualizar la Informacién financiera hasta que un verificador la haya evaluado

Balance general de la empresa afio - 1 Balance general de la empresa afio - 2

Balance1.pdf  : Balance2-21042022.pdf b :
Estado de resultados (P&C) afio - 1 Estado de resultados (P&C) afio - 2

PYG1.pdf  : PYG2.pdf  :
Declaracién de renta - 1 Declaracion de renta - 2

Renta1-21042022 pdf ;4 Renta2.pdf  :

Patrimonio contable

PatrimonioContable.docx B Tenga en cuenta que una vez seleccionada la
opcion Grabar, usted no podra editar los datos

« Atras Haga clic en el botén "Finalizar" para ver la informacion registrada o "Atras" para regresar a la pagina anterior Finalizar »

llustracién 53 Operador tecnolégico- Informacion financiera — Finalizar solicitud.

e Una vez enviada la solicitud se mostrara en pantalla y de solo lectura el detalle de la postulacion
operador tecnoldgico con la informacién ingresada. Ademas, se enviara al correo electrénico la
notificacion de la postulacién realizada.

L e

L QHINERIA

Estimado aspirante a Operador Tecnolégico del sistema Trazabilidad Minera de la ANM:

Su documentacion ha sido radicada con éxito. La ANM validara la informacion suministrada y una comunicacion
automatica 6 un representante de la entidad, le notificara de mayor informacion requerida o su Validacién Final como
Operador Tecnologico, y pasos a seguir.

Atentamente,
Agencia Nacional Minera.

Este e-mail ha sido generado automaticamente, no lo responda. Para obtener informacion comuniquese con la linea

Contacto
T

Conmu

ncion al Minero:

Calle 26 No 59-51 g
S 00 Ag ia N
o d ™, a 4:00p.m \

llustracién 67 Operador tecnoldgico — Notiﬁcacin postulacion realizada.

e Unavezfinalizada y enviada la solicitud, el sistema mostrara en modo lectura la informacion en detalle.
La informacion enviada seré evaluada por el equipo dispuesto por la Agencia Nacional de Mineria —
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ANM, dentro de un plazo de hasta 60 dias, posteriores al recibo de la solicitud. El plazo aqui

establecido aplicara para los ambientes dispuestos por la entidad para la verificacion Juridica,
Tecnoldgica, y Financiera.

¥'coveco
’ MINERIA Detalle Postulacion Operador Tecnolégico

4. Infermacsén feanciers

[P —

" llustracién 68 Operador tecnolégico — Detalle postulgciér; operador tecnoldgico

3.4. SUBSANACION DE DOCUMENTOS

Luego de que el usuario finaliza el proceso de solicitud, el equipo dispuesto por la ANM realizara la revisién de

los documentos cargados en el sistema, dicho equipo podra “Aprobar” o “Rechazar” la informacién consignada
por parte del usuario externo interesado en habilitarse como OTTM ante el PTM.

Cuando la documentacion sea rechazada, le llegara una notificacion por correo electronico al usuario
informando los documentos que se deben corregir con su (los) respectivo(s) motivo(s) de rechazo, luego de

corregidos los documentos el usuario debera volver a subir el o los documentos donde recibira nuevamente un
correo indicando la postulacion realizada.

Postulacién radicado RAD-00000094

o notificacionestrazabilidadga@gmail.com <notificacionestrazabilidadga@gmail.com>
524 p.m.

Para: Alvarc Enrique Somerson Cabarcas

= T, e

o 0 WOERA NACHON NEgE
"

MINERIA

Estimado aspirante a Operador Tecnolégico del sistema de Trazabilidad Minera de ANM.

Luegeo de haber revisado su documentacién nos permitimos informarle que su solicitud a OPERADOR TECNOLOGICO del
Sistema de Trazabilidad Minera se encuentra PENDIENTE.

Motivo: Incumplimiento en Documentacion
Observacion: Por favor ajustar los documentos que fueron rechazados.

Aspectos Juridicos

|

| oBseRvAcION |
|

|

MNOMEBRE

CAMARA DE COMERCIO | Por favor actualizar €l documento

CERTIFICADO DE ANTECEDENTES DICIPLINARIOS| El documento no debe tener fecha de expedicidn superior a 30 dias
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llustracién 54 Subsanar Postulacién — correo de notificacion del o los documentos que tiene que subsanar

parte 1

Aspectos Tecnoldgicos

NOMEBRE

| oBseRvACION

ACREDITAR CONDICIONES ¥ MIVELES DE SERVICIO

|Ajustar el documento de acreditar condiciones

PLAN DE CONTINGENCIA DE CONTINUIDAD DEL
NEGOCIO

Documento Plan de contingencia no cumple

VOLUMEN DE COMERCIALIZADORES A GESTIONAR

Ajustar el ndmero de volumen, no concuerda con lo indicado en el

formato

Aspectos Financieros

NOMBRE

| oBsERVACION

BALANCE GEMERAL DE LA EMPRESA ANO —2| Paor favor ajustar el do:umenm|
PATRIMONIO CONTABLE |

| Documento ne cumple

NOTA: Este es el rechazo #1, el nimero de rechazos permitidos por postulacion es 3. Una vez superados estos intentos,
su postulacion esta sujeta pasar a un estado de rechazo definitivo.

Par favor ingrese a la plataforma para actualizar sus documentos.

Atentamente,
Agencia Nacional Minera.

Este e-mail ha sido generado automaticamente, no lo responda. Para obtener informacion comuniquese con la linea
gratuita nacional de atencion 01 8000 933 833 o con Ia linea en Bogota (57) (601) 220 19 99 Extensiones 5646 v 5607.

llustracion 70 Subsanar Postulacion — correo de notificacion del o los documentos que tiene que subsanar

Luego de recibir el correo de notificacion, el

parte 2

usuario debera ingresar nuevamente a la Plataforma de Trazabilidad

de Minerales - PTM a través del enlace dispuesto por la Agencia Nacional de Mineria para tal fin, dicho enlace

se encontrara disponible en el portal web d
corregir.

e la entidad, para verificar los documentos que tienen errores para

Cuando el usuario ingresa a la Plataforma de Trazabilidad de Minerales - PTM para subsanar el o los
documentos, le aparece una notificacién con una campana como se muestra a continuacion:
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@ Aspectos juridicos a validar

RUT

RUT pdf o o
Tipo de empresa

7 S Sd S YYYY

«F

Cerincado de amecedantes Sacales
o cCentificado fiscal es.pdf s
~~ e C.pdf <
Tenga en cusnta Qus UNa VeE EeleECioNada IS GBCISN GrABAr. USted No Padra Saitar los datos

llustracion 71 Subsanar Postulacién — Documentos a subsanar

Cuando se da clic en la campana se puede ver el motivo por el cual es rechazado el documento.

Camara de comercio

Archivo : Camara comercio.pdf

Motivo de Rechazo : Por favor actualizar &l documento

llustracion 72 Subsanar Postulacién — Documentos a subsanar

Luego de corregido el o los documentos, el usuario debe volver a cargarlos en una o varias secciones (Juridica,
Tecnoldgica o Financiera) y da clic en el boton “Grabar” para actualizar la informacion en el sistema, luego se
da clic en el boton “Continuar” para seguir a la préxima seccién.

Cuando se carga el o los nuevos documentos corregidos previamente y se da clic en el boton “Grabar” aparece
un mensaje de notificacién: “La informacién juridica se actualizd correctamente” y el sistema bloquea la
posibilidad de adjuntar otro documento enviando una notificacién informando: “No se puede actualizar la
informacioén juridica hasta que el equipo evaluador la haya evaluado” como se muestra a continuacioén:

) TrazabilidadMiners ®x 4 v - a X
<« C (0 & asfront I o Q@ % O0&
AGENIA RACIONAL 08 f ie o T .
MINERIA F v \ainformacitn juridicaseba 3
actualizada exitosamente!

2. Informacion juridica

@ Aspectos juridicos a validar

No se podrd actualizar la Informacion juridica hasta que un verificador la haya evaluado

RUT Camara de comercio

RUT pdf Y Camara comercio_2 pdf n
Tipo de empresa

Eua

o

Examen certificacion docx 1Y mm/dd/yyyy

Certificacion sistemas.pdf 1Y
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llustracion 55 Subsanar Postulacion — Documentos a subsanar

Cuando se termina de realizar todo el proceso de subsanar la documentacion errada y se da clic en el boton
“Finalizar”, el sistema envia un mensaje de notificacion al correo electrénico del usuario.

'\vl

. SRINER

Estimado aspirante a Operador Tecnologico del sistema Trazabilidad Minera de la ANM:
Su documentacion ha sido radicada con éxito. La ANM validara la informacion suministrada y una comunicacién

automatica 6 un representante de la entidad, le notificara de mayor informacion requerida o su Validacion Final como
Operador Tecnolégico, y pasos a seguir.

Atentamente,
Agencia Nacional Minera

Este e-mail ha sido generado automaticamente, no lo responda. Para obtener informacién comuniquese con la linea

Min

ni tu

Ilustrion 56 Operador tecnoldgico — Notificacién postulacion realizada.

Una vez que el usuario envia nuevamente los archivos corregidos, el sistema enviarg el siguiente correo:

d acEndA NACION E
P QMINERIA

Estimado(a) Alvaro Somerson.

Su postulacién con radicado RAD-00000094 para la compaiiia SE S.A.S ha sido aprobada. Ingrese al sistema para
continuar con el proceso.

Atentamente,

Agencia Nacional Minera.

Este e-mail ha sido generado automaticamente, no lo responda. Para obtener informacién comuniquese con la linea

/agencianacionalmineria

N Agencia Nacional de Mineria

llustracién 57 Operador tecnol6gico — Notificacion postulacion realizada.

Una vez recibida la notificacion de subsane por parte del equipo evaluador, este debera informar al usuario el
resultado de la revision realizada, para ello dicho equipo tendra un plazo de 15 dias contados a partir del recibo
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de la notificacién de subsane. El plazo aqui establecido aplicara para los ambientes dispuestos por la entidad
para la verificacion Juridica, Tecnologica, y Financiera.

Si el resultado de la revision relacionada con el subsane es “Rechazado” el usuario debera realizar nuevamente
el proceso indicado en el numeral 5 del presente documento.

El proceso de subsane podra ser realizado por el usuario maximo en 3 intentos, cumplido el tercer intento por
parte del usuario y este es evaluado por parte de la ANM como “Rechazado”, se entendera que el usuario
interesado no cumple con las condiciones establecidas para habilitarse como OTTM, para lo cual debera iniciar
nuevamente el proceso de registro.

4. EVALUACION DE LA SOLICITUD DE HABILITACION COMO OPERADOR TECNOLOGICO DE
TRAZABILIDAD DE MINERALES - OTTM

La Agencia Nacional de Mineria — ANM hara la evaluacion de las solicitudes frente a cada uno de los ambientes
dispuestos, de acuerdo con las siguientes etapas: recibidas por los usuarios interesados, para ello el usuario
interesado deberé surtir varios estados, tales como:

1. Etapa de Aprobacion Juridica, Tecnoldgica y Financiera

Una vez realizadas, por parte del usuario solicitante de habilitacién, las actividades indicadas en el numeral 6
del presente documento y recibida por parte del equipo evaluador la aprobacion juridica, financiera y técnica,
dicho usuario se denominara como “OTTM Elegible” y podra continuar con la siguiente etapa de evaluacion, la
cual se denomina etapa de Pruebas Técnicas.

2. Etapa de Pruebas Técnicas.

En esta etapa los usuarios interesados realizaran en conjunto con la Agencia Nacional de Mineria - ANM
pruebas técnicas en los ambientes dispuestos por cada una de las partes, esto con el fin de verificar el
cumplimiento de los requisitos técnicos necesarios para asegurar el correcto funcionamiento de la plataforma
propuesta por el “OTTM Elegible” para interoperar con la Plataforma de Trazabilidad de Minerales - PTM.

El periodo previsto para el desarrollo de esta etapa, por parte de la entidad serd de maximo seis (6) meses,
dicho periodo inicia, para cada “OTTM elegible", a partir del cumplimiento a satisfaccién de la etapa 1
denominada - Etapa de Aprobacién Juridica, Financiera y Técnica.

A continuacion, se describen las Pruebas Técnicas a realizarse como parte de la presente etapa:

i. Configuracion de una aplicacién para consumir de servicios web REST por ejemplo: Postman,
SoapUl, como herramienta para generar la primera conexion y obtener el primer token de
comunicacion en el ambiente definido por la ANM.

ii. Consumo de Servicios de la Plataforma de Trazabilidad de Minerales -PTM: Gestion de compras
a Explotadores Mineros Autorizados y a Comercializador.

jii. Consumo de Servicios de la Plataforma de Trazabilidad de Minerales - PTM: Reversiones.

iv. Consumo de Servicios de la Plataforma de Trazabilidad de Minerales - PTM: Transformaciones.

v. Presentacién de FrontEnd de consumo por parte del Comercializador en el software del Operador
Tecnoldgico de Trazabilidad de Minerales - OTTM.

vi. Consumo de Servicios de la Plataforma de Trazabilidad de Minerales — PTM: Exportacién y
consumo interno.
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Realizadas las Pruebas Técnicas, el equipo evaluador de la Agencia Nacional de Mineria -ANM emitira la
calificacion de “Aprobado” o “No Aprobado” para ser habilitado como Operador Tecnoldgico de Trazabilidad de
Minerales - OTTM segUn el caso, la cual sera notificada por correo electronico a los postulantes que
participaron. Finalizada esta etapa el usuario pasara de ser “OTTM Elegible” a “OTTM Habilitado”.

5. OPERACION DE LA PLATAFORMA DE TRAZABILIDAD DE MINERALES
Las transacciones de comercializacién de minerales se podran registrar en el momento en el que sucedan

A continuacion, se definiran:

1. Roles en la Plataforma de Trazabilidad de Minerales - PTM

2. Funcionalidades de la Plataforma de Trazabilidad de Minerales - PTM

3. Disposicién y reporte de informacién desde y hacia la Plataforma de Trazabilidad de Minerales —
PTM

4. Caracteristicas técnicas de Intercambio de informacién con la Plataforma de Trazabilidad de
Minerales - PTM

5. Cadigos de error generados en la plataforma

5.1. Roles en la Plataforma de Trazabilidad de Minerales — PTM

Los roles que intervienen en la Plataforma de Trazabilidad de Minerales - PTM, son los siguientes:

Tabla 1: Roles
Actores que reportan novedades a la Actores que disponen informacion a
Plataforma de Trazabilidad de Minerales Plataforma de Trazabilidad de Minerales -
-PTM PTM
Operador Tecnolégico de Trazabilidad de ANNA
Minerales
Control a la Produccién RUCOM - Registro Unico de Comercializadores

de Minerales

RUCOM - Registro Unico de
Comercializadores de Minerales

Usuarios ANM

5.2. Funcionalidades principales en la Plataforma de Trazabilidad de Minerales - PTM
Las funcionalidades que se desprenden desde la Plataforma de Trazabilidad de Minerales- PTM son:
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Registro de usuario para postulacién de OTTM
Postulacion para el aspirante a OTTM
Validaciones del operador tecnolégico postulado
Registro de transaccion comercial

Reversion de transaccion comercial

Registro de transformaciones

Reversion de transformaciones

Correccion de transformaciones

Registro de transacciones de cierre de cadena
O Consulta de Explotadores Mineros Autorizados

—‘1090.\'9’9":“9-’!\3.—‘

Tabla 2: Transacciones de novedades segun rol

No. Transacciones de novedad OTT™M Usuarios ANM
1 Registro de usuario para postulaciéon de OTTM X
2 Postulacion para el aspirante a OTTM X
3 Validaciones del OTTM X
4 Registro de transaccion comercial X
5 Reversion de Transaccion Comercial X
6 Registro de Transformaciones X
7 Reversién de Transformaciones X
8 Correccion de Transformaciones X
9 Registro de Transacciones de Cierre de Cadena X X

5.3. Disposicion y reporte de informacion desde y hacia la Plataforma de Trazabilidad de Minerales — PTM.
A continuacién, se describen las estructuras técnicas que la PTM dispondréa a los actores mencionados en los

roles.

5.3.1 Registro de usuario para postulacion a OTTM.
Con el fin de que las personas juridicas, puedan realizar la postulacion como OTTM, se debe registrar en la

PTM, un usuario persona natural. La informacion requerida es la siguiente:

Campos de entrada
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Tip "I‘;:
o |9 ) Obl
Nombre del campo de or Valores permitidos igat
dat p. . orio
o miti
da
Valores Permitidos:
Cadigo Tipo de documento de
identificacion
CC Cédula de ciudadania
) , CE Cédula de extranjeria
Tipo de documento del usuario
Al 2 |lco Camé diplomatico sl
PE Permiso especial de
permanencia
PT Permiso de proteccion
temporal
PA Pasaporte
NUmero del documento de identificacion del
usuario, acorde con el tipo de documento
definido en el campo anterior.
No se permiten puntos, comas o guiones
NUmero de documento del usuario A 16 Valores permitidos: Sl
Tipo de Longitud Tipo de
documentos | permitida dato
CcC 3-10 N
CE 3-7 A
CD 3-11 A
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L
[
o |9 ) Obl
No. Nombre del campo de or Valores permitidos igat
dat p. . orio
o miti
da
PE 15 N
PT 1-8 N
PA 3-16 A
3 | Primer nombre del usuario A | 60 anerlnombre de la persona que se registra S|
en el sistema
Segundo nombre del usuario Segundo nombre de la persona que se
4 A | 60 i . NO
registra en el sistema
. . . Primer apellido de la persona que se registra
5 | Primer apellido del usuario A | 60 , Sl
en el sistema
6 Segundo apellido del usuario A | 60 Segundo apeII.ido de la persona que se NO
registra en el sistema
Direccion de contacto del departamento
7 | Direccion de contacto A |100 donde se clalus'an los galanos, de acuerdo S
con el municipio seleccionado en el campo
18
8 | Teléfono fijo de contacto N 10 | No incluir indicativo ni extension NO
9 | Teléfono movil de contacto N 10 | No incluir indicativo ni extension Sl
Los nombres de usuario pueden contener
letras (a-z), ndmeros (0-9), guiones (-),
guiones bajos (_), apostrofes (3) y puntos
.)- El'simbolo indi | caract
10 | Correo electrénico de contacto A | 100 3 §|mboo indicador debe S(.er.e caracier Sl
especial @E!I nombre del dominio formado
por contener letras (a-z), también es valido
el guién (-) pero no podra estar situado como
Gltimo ni como primer caracter del dominio




) Pagina 54 de 98
ANEXO TECNICO

5.3.2. Postulacion a OTTM
Una vez registrado el usuario en la Plataforma de Trazabilidad de Minerales - PTM, se debera reportar la

informacion del postulante a OTTM, con la siguiente informacion:

5.3.2.1 Informacién General de la empresa

No. Nombre del -\ Tipo de Longllt.ud Valores permitidos Obligatorio
campo dato permitida
Es el tipo de persona correspondiente al postulante
a operador tecnoldgico
’ Tipo de A 1 Valores permitidos: S|
persona
Cadigo Tipo Persona
J Juridica
Valores Permitidos:
Cédigo Tipo de documento de
identificacion
NI NUmero de identificacion
tributaria
Tipo de - , -
CC Cédula de ciudadania
documento del
o | postulante  a A 2 CE Cédula de extranjeria S
operador
CD Carné diplomatico
PE Permiso especial de
permanencia
PT Permiso de proteccion
temporal
PA Pasaporte
Nimero  de NUmero del documento de identificacic?n del
3 documento de A 16 postulante a operador, acorde con el tipo de Sl
identificacion documento definido en el campo anterior
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No. Nombre del | Tipo de Longllt.ud Valores permitidos Obligatorio
campo dato permitida
del postulante
a operador
No se permiten puntos, comas 0 guiones
Valores permitidos:
Tipo de Longitud Tipo de
documentos | permitida dato
CC 3-10 N
CE 3-7 A
CD 3-11 A
PE 15 N
NI 9 N
PT 1-8 N
PA 3-16 A
Nombre 0
4 razébn  social A 500 gl
del postulante
a operador
5 Fecha de la - 0 Formato: AAAA-MM-DD o
solicitud Corresponde a la fecha de la solicitud en el sistema
6 Antigliedad de N 3 Antigliedad en afios de la empresa Sl
la empresa
Departamento
7 de la sede A ” Es el codigo DIVIPOLA (Division Politico gl
principal  en Administrativa - DANE)
Colombia
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Nombre del

Tipo de

Longitud

No. Val iti li i
0 . dato permitida alores permitidos Obligatorio
; Zﬂeﬂmplr?ni? ':'l A ; Es el codigo DIVIPOLA (Divisién Politico o

princip Administrativa - DANE)
en Colombia
N Direccion de contacto del departamento donde se
Direccion  de . L
9 A 100 causan los salarios, de acuerdo con el municipio Sl
contacto .
seleccionado en el campo 18
o | Telefono fio 10 | Noincluir indicativo ni extension NO
de contacto
Teléfono mévil o o
1 N 10 No incluir indicativo ni extension Sl
de contacto
Los nombres de usuario pueden contener letras (a-
z), nimeros (0-9), guiones (-), guiones bajos (_),
Correo apdstrofes (3) y puntos (.)- EI simbolo indicador
12 | electrénico de A 100 debe ser el caracter especial @ElI nombre del Sl
contacto dominio formado por contener letras (a-z), también
es valido el guién (-) pero no podra estar situado
como Ultimo ni como primer caracter del dominio
13 Descripcion de A 500 gl
la empresa
5.3.2.2. Informacion de la composicion accionaria de la empresa postulante a OTTM
N | Longi
No. ombre de Tipo de dato ongllt.ud Valores permitidos Obligatorio
campo permitida
Tipo de Valores Permitidos:
documento del
1 SOCIo A 2 SI

Cadigo Tipo de documento de
identificacion
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Nombre del

Longitud

No. Tipo de dato ” Valores permitidos Obligatorio
campo permitida
NI NUmero de identificacién
tributaria
CcC Cédula de ciudadania
CE Cédula de extranjeria
CD Carné diplomatico
PE Permiso especial de
permanencia
PT Permiso de proteccion
temporal
PA Pasaporte
NUmero del documento de identificacion
del postulante a operador, acorde con el
tipo de documento definido en el campo
anterior
No se permiten puntos, comas o guiones
NUmero  de
2 fjoculrr?entgl de A 16 Valores permitidos: S
identificacion
del socio Tipo de Longitud | Tipo de
documentos | permitida dato
NI 9 N
CC 3-10 N
CE 3-7 A
CD 3- 11 A




) Pagina 58 de 98
ANEXO TECNICO

Nombre del Longitud
No. ombre de Tipo de dato ong.l .u Valores permitidos Obligatorio
campo permitida
PE 15 N
PT 1-8 N
PA 3-16 A
Nombre 0 Razdn social del socio, cuando es persona
3 |razon social A 250 juridica, solo se requiere cuando el socio Sl
del socio tiene NIT.
A Primer nombre A 60 Aplica para los socios persona natural con S|
del socio tipo de documento diferente a NIT
5 Primer apellido A 60 Aplica para los socios personas natural con S|
del socio tipo de documento diferente a NIT
Teléfono fijo o
6 | movil de N 10 No incluir indicativo ni extension Sl
contacto
Los nombres de usuario pueden contener
letras (a-z), numeros (0-9), guiones (-),
guiones bajos (_), apdstrofes (3) y puntos
Correo (.)- El simbolo indicador debe ser el
7 | electrénico de A 100 caracter especial @EI nombre del dominio Sl
contacto formado por contener letras (a-z), también
es valido el guion (-) pero no podra estar
situado como Ultimo ni como primer
caracter del dominio
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5.3.2.3 Referencias comerciales de la empresa postulantes a OTTM

L
Tip :::
o |9 ) Obl
No. Nombre del campo de o Valores permitidos igat
dat p. . orio
o miti
da
1 | Nombre y apellidos de la referencia | A | 250 Sl
2 | Teléfono fijo o movilde lareferencia | N | 10 | No incluir indicativo ni extension S
Los nombres de usuario pueden contener
letras (a-z), nimeros (0-9), guiones (-),
guiones bajos (_), apéstrofes (3) y puntos
3 | Correo electronico de la referencia | A | 100 L)-El §|mbolo indicador debe sgr.el caracter Sl
especial @E!I nombre del dominio formado
por contener letras (a-z), también es valido
el guién (-) pero no podra estar situado como
Ultimo ni como primer caracter del dominio
4 Actividad  econdmica de la A 4 Codigo ClIU segun revision 4.0 DANE o S|
referencia Ultima version aplicable.

5.3.2.4 Documentos soporte del postulante OTTM
Los documentos y demas informacion relacionada, exigidos para aceptar el registro de la empresa aspirante a
OTTM son:

RUT

Céamara de Comercio

Documento de conocimientos en procesos de la trazabilidad de minerales expedido por la ANM.
Asigne fecha de certificacion

Certificacion sobre los sistemas de gestion de la seguridad de la informacion y la calidad de la
informacion

Certificado de antecedentes disciplinarios

Certificado de antecedentes fiscales

Certificado de antecedentes judiciales

9. Certificado de antecedentes Registro Nacional de Medidas Correctivas RNMC

10. Formato de solicitud para convertirse en operador tecnoldgico firmada por el representante legal
11. Acreditar competencias en trazabilidad de minerales

12. Acreditar condiciones y niveles de servicios

13. Plan de contingencia de continuidad del negocio

IS ol

© N o




14.

15.

16.

17.

18.

19.
20.
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Estados financieros del afio inmediatamente anterior completos (Estado de situacion financiera,
estados de resultados, estado de flujo de efectivo, estado de cambios en el patrimonio, y notas
contables o revelaciones).

Estados financieros del penultimo afio completos (Estado de situacién financiera, estados de
resultados, estado de flujo de efectivo, estado de cambios en el patrimonio, y notas contables o
revelaciones).

Matricula profesional del contador o revisor fiscal (si aplica) que suscriben los estados financieros.
Certificado de antecedentes disciplinarios de la Junta Central de Contadores, del contador o revisor
fiscal segun aplique.

Declaracion de renta de los ultimos dos afios.

Certificado de composicion accionaria.

Extractos bancarios de los ultimos seis (6) meses.

5.3.2.5 Validaciones OTTM.
Los usuarios de la ANM deberan revisar y aprobar cada una de las secciones comprendidas en la postulacion

del OTTM, en cuanto a la informacion y soportes juridicos, tecnoldgicos y financieros.

5.3.2.5.1 Registro de transacciones de compra

5.3.2.5.1.1. Informacién de la compra y venta

Tipo Long
. i .
No Nombre del campo de itud Valores permitidos Obligatori
dato perm 0
itida
1| No. Radicado del OTTM A 50 Identificador Unico de I? transacmon asignado S|
por el operador tecnologico
Valores Permitidos:
Cadigo Tipo de documento de
identificacion
1 NI
) Tipo de documento de . , 2 Cédula de ciudadania g
identificacion del vendedor 3 Cedula de extranjeria
4 Pasaporte
5 Tarjeta de Identidad
6 Permiso especial de
permanencia
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Tipo Long
No Nombre del campo de itud Valores permitidos Obligatori
dato perm 0
itida
7 Permiso de proteccion
temporal
NUmero del documento de identificacion del
vendedor, acorde con el tipo de documento
definido en el campo anterior.
No se permiten puntos, comas o guiones.
Tipo de Longitud | Tipo de
documentos | permitida | dato
1 9 N S|
2 3-10 A
3 3-7 A
4 3-6 A
5 10-11 A
6 15 A
7 1-8 A
Corresponde al tipo de vendedor de acuerdo
con los siguientes valores:
4 | Tipo de Vendedor A 4 Valor | Descripcion Sl
CM2 Comercializador

CO1

Consumidor
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Tipo Long
Nombre del campo de itud Valores permitidos Obligatori
dato perm 0
itida
MS1 Minero de subsistencia
MS2 Barequero
MS3 Chatarrero
TIT1 Titulo minero
L , , Solo aplica cuando el campo Tipo de
[ titul A 1 N
Codigo del titulo minero 0 Vendedor es igual a “TIT1" 0
Valores Permitidos:
Cadigo Tipo de documento de
identificacion
1 NIT
2 Cédula de ciudadania
3 Cédula de extranjeria
Tipo de documento de A ) S|
identificacion del comprador 4 Pasaporte
5 Tarjeta de Identidad
6 Permiso especial de
permanencia
7 Permiso de proteccion
temporal
NUmero del documento de identificacién del
comprador, acorde con el tipo de documento
Numero de documento de definido en el campo anterior.
o A 16 S
identificacion del comprador
No se permiten puntos, comas o guiones.




ANEXO TECNICO

Pagina 63 de 98

Tipo Long
No Nombre del campo de itud Valores permitidos Obligatori
dato perm 0
itida
Tipo de Longitud | Tipo de
documentos | permitida | dato
1 9 N
2 3-10 A
3 3-7 A
4 3-6 A
5 10-11 A
6 15 A
7 1-8 A
Corresponde al tipo de comprador de
acuerdo con los siguientes valores:
8 | Tipo de comprador A 4 SRl | T S
CM2 Comercializador
CO1 Consumidor
Los valores permitidos son:
9 Indicador de comprador en el N 1 dellmr | D gl
exterior 0 No comprador en el exterior
1 Comprador en el exterior
, Codigo Pais del comprador segun cédigo ISO
10 | Pais A 3 3166-1 alpha3 Sl
11 Nombre completo o razén A 250 S|

social del comprador
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Tipo Long
No Nombre del campo de itud Valores permitidos Obligatori
dato perm 0
itida
NUmero de documento de Iy e
T Identificacion del operador tecnoldgico sin
12 | identificacion del operador A 16 L ., S
, . digito de verificacion
tecnoldgico
13 | Moneda de la transaccion A 3 | Cédigo Moneda en cddigo ISO 4217 Sl
. Codigo SHA-256 correspondiente al
14 Codigo de barras de la A 50 | documento de validaciones del debido Sl
transaccion .
proceso que realice el comprador.
15 | Fecha de la factura F 20 | Formato yyyy-MM-DDThh:mm:ssZ Sl
16 | Fecha de la transaccién F 20 | Formato yyyy-MM-DDThh:mm:ssZ Sl
Cédigo  DIVIPOLA  (Division  Politico
47 | Cludad d9nde se hace la A o | Administrativa - DANE) S|
transaccion
18 | Precio Neto N 18 | Precio total de la venta — con impuestos S
19 | Precio bruto N 18 | Precio total de la venta — sin impuestos S
Indica si la compra se realiza por parte de un
consumidor final 0 es una exportacién.
20 Indicador qe transaccion de A 5 Valor | Descripcion S|
consumo final
True Si
false No
Cuando la transaccién se realice en una
21 | Tasa de cambio N 18 | moneda extranjera, se definira el valor de la S|
tasa de cambio.
22 | Fecha de la tasa de cambio F 10 | formato “YYYY-MM-DD” S
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Tipo Long
No Nombre del campo de itud Valores permitidos Obligatori
dato perm 0
itida
M I i6
g3 | Moneda de a transaccion A | 3 | CodigoMoneda en codigo ISO 4217 S
origen
g4 | Moneda de la transaccion A | 3 | CodigoMoneda en codigo ISO 4217 S
destino
3.4.2 Informacién de los impuestos
Ti Londi i .
No Nombre del campo Ipo de ong.lt.ud Valores permitidos Obligatori
dato permitida 0
1 | Tipo de Impuesto A 50 Nombre del tipo de impuesto Sl
2 | Valor del impuesto N 18 Sl
3.4.3 Detalle de la transaccion
Tipo d Longitud
No | Nombre del campo 'po de ongll .u Valores permitidos Obligatorio
dato permitida
Codificacion del mineral
Cadigo Descripcion
AU Oro
1 | Mineral A 4 AG Plata Sl
PT Platino
ES Esmeralda
CR Carbdn Metaldrgico
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No

Nombre del campo

Tipo de
dato

Longitud
permitida

Valores permitidos

Obligatorio

CK Coke

CA Carbon Antracita
MO Morralla

AR Arena
GVR Grava de Rio

AZ Arcilla

EB Esmeraldas Bruto
ET Esmeralda Tallada
EM Esmeralda Morralla
DM Diamante Bruto
DT Diamante Tallada
RB Rubie Bruto

ZB Zafiros Bruto

ZT Zafiro Tallado
PEB Perlas Bruto

PET Perlas Tallada
EUB Euclasa Bruto
EUT Euclasa Tallada
AB Ambar Bruto

GB Granates Bruto
GT Granates Tallada
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No | Nombre del campo Ti:;t:e :::rr?iittil:ii Valores permitidos Obligatorio
FB Fluorita Bruto
FT Fluorita Tallada
FPB Fluora Patito Bruto
FPA Fluora Patito Tallado
PAB Parisita Bruto
PAT Parisita Tallada
COB Copal Bruto
COoT Copal Tallada
CuB Cuarzos Bruto
CUT Cuarzos Tallado
CAB Calcita Bruto
CAT Calcita Tallada
PIB Pirita Bruto
PIT Pirita Tallada
Valores permitidos
Cadigo Descripcion
ton Tonelada
2 | Unidad de medida A 5 Kg kilogramo Sl
g Gramo
mg Milligramo
mcg Microgramo
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No | Nombre del campo Ti:;t:e :::rr?iittil:i(; Valores permitidos Obligatorio
ng Namogramo
Pg Picogramo
Km3 Kilometro cubico
hm3 Hectémetro cubico
dam3 | Decametro cubico
m3 Metro cubico
dm3 Decimetro cubico
cm3 Centimetro cubico
mm3 | Milimetro ctbico
kt Quilate
3 | Cantidad N 18 Cantidad del mineral Sl
4 :;Zi; Ibruto del N 18 gl
5 | Regalias N 18 Se debe asignar valor cero Sl
3.4.4 Codigo Unico de origen
No Nombre del campo Ti::t:e :)-:rnn?iittil:ji Valores permitidos Obliiatori
1| Cadigo tnico de origen A 8 \S/ZI: dzz(ii"fge‘;"s”%aMszi,,e; o TPode ] v
Solo se diligencia si el campo “Tipo de
2 | Unidad de medida A 5 | Vendedor”es CM2" o TITT" NO
Valores permitidos
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No Nombre del campo Ti:;:e :)-:rnrr?iittil:j(; Valores permitidos Obli?)atori
Cadigo Descripcion
ton Tonelada
Kg kilogramo
g Gramo
mg Milligramo
mcg Microgramo
ng Namogramo
pg Picogramo
Km3 Kilometro cubico
hm3 Hectometro cubico
dam3 | Decametro cubico
m3 Metro cubico
dm3 Decimetro cubico
cm3 Centimetro cubico
mm3 | Milimetro cubico
kt Quilate
Cantidad del mineral soportado por el
certificado de origen.
3 | Cantidad N 18 S|
Solo se diligencia si el campo “Tipo de
Vendedor “ es “CM2” 0 “TIT1”
4 | Precio bruto del mineral N 18 S
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5.3.2.5.1 Reversion de transaccion comercial

La Reversion de la transaccion comercial se puede dar siempre y cuando la transaccion no haya tenido

movimientos posteriores del mismo certificado de origen.

5.2.3.5.2 Informacién de la compra y venta a reversar

L |
Tipo i:)undg io :t
No Nombre del campo de Valores permitidos g .
dato perm ori
itida 0
1| No. Radicado del OTTM A 50 Identificador Unico de Iz’a transaccmn asignado S|
por el operador tecnoldgico
Valores Permitidos:
Cadigo Tipo de documento de
identificacion
1 NIT
2 Cédula de ciudadania
Tipo de documento de 3 Cédula de extranjeria
2 | e A 2 Sl
identificacion del vendedor
4 Pasaporte
5 Tarjeta de Identidad
6 Permiso especial de
permanencia
7 Permiso de proteccion
temporal
Numero del documento de identificacion del
vendedor, acorde con el tipo de documento
definido en el campo anterior.
3 NUmero de documento de A 16 S|
identificacién del vendedor No se permiten puntos, comas o guiones.
Tipo de Longitud | Tipo de
documentos | permitida | dato
1 9 N
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L |
Tipo i:undg i0 :t
No Nombre del campo de Valores permitidos 9 .
dato perm ori
itida 0
2 3-10 A
3 3-7 A
4 3-6 A
5 10-11 A
6 15 A
7 1-8 A
Corresponde al tipo de vendedor de acuerdo
con los siguientes valores:
Valor | Descripcion
CM2 Comercializador
4 | Tipo de Vendedor A 4 cot Consumidor Sl
MS1 Minero de subsistencia
MS2 Barequero
MS3 Chatarrero
TIT1 Titulo minero
.- , . Solo aplica cuando el campo Tipo de
5 | Cddigo del titulo minero A 10 Vendedor es iqual a “TIT1" NO
Valores Permitidos:
Cadigo Tipo de documento de
Tipo de documento de identificacion
2 I A 2 Sl
identificacién del comprador
1 NIT
2 Cédula de ciudadania
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L |
Tipo i:undg i0 :t
No Nombre del campo de Valores permitidos 9 .
dato perm ori
itida 0
3 Cédula de extranjeria
4 Pasaporte
5 Tarjeta de Identidad
6 Permiso especial de
permanencia
7 Permiso de proteccion
temporal
NUmero del documento de identificacion del
comprador, acorde con el tipo de documento
definido en el campo anterior.
No se permiten puntos, comas o guiones.
Tipo de Longitud | Tipo de
documentos | permitida | dato
7 .Num<le.ro dle’documento de A 16 1 9 N S|
identificacién del comprador
2 3-10 A
3 3-7 A
4 3-6 A
5 10-11 A
6 15 A
7 1-8 A
Corresponde al tipo de comprador de
8 | Tipo de comprador A 4 acuerdo con los siguientes valores: S|

Valor

Descripcion
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L |
Tipo i:)undg i0 :t
No Nombre del campo de Valores permitidos 9 .
dato perm ori
itida 0
CM2 Comercializador
CO1 Consumidor
Los valores permitidos son:
9 Indicador de comprador en el N ’ dellmr | D S|
exterior 0 No comprador en el exterior
1 Comprador en el exterior
10 | Pais A 3 Pais del comprador segin codigo 1SO 3166- S|
1 alpha3
11 Norpbre completo o razén A 250 g|
social del comprador
Numero de documento de Identificacion del operador tecnolégico sin
12 (. o A 16 L e S
identificacidn del operador digito de verificacion
13 | Moneda de la transaccion A 3 | Moneda en cddigo ISO 4217 S
. Codigo SHA-256 correspondiente al
14 Codigo de barras de la A 50 | documento de validaciones del debido S
transaccion .
proceso que realice el comprador.
15 | Fecha de la factura F 20 | Formato yyyy-MM-DDThh:mm:ssZ Sl
16 | Fecha de la transaccién F 20 | Formato yyyy-MM-DDThh:mm:ssZ Sl
Codigo  DIVIPOLA  (Division  Politico
47 | Cludad q?nde se hace la A o | Administrativa - DANE) S|
transaccion
18 | Precio Neto N 18 | Precio total de la venta — con impuestos Sl
19 | Precio bruto N 18 | Precio total de la venta - sin impuestos Sl
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L |
Tipo i:undg i0 :t
No Nombre del campo de Valores permitidos 9 .
dato perm ori
itida 0
Indica si la compra se realiza por parte de un
consumidor final 0 es una exportacién.
20 Indicador c.ie transaccion de A 5 Valor | Descripcion S|
consumo final
True Si
false No
Cuando la transaccion se realice en una
21 | Tasa de cambio N 18 | moneda extranjera, se definira el valor de la | Sl
tasa de cambio.
22 | Fecha de la tasa de cambio F 10 | formato “YYYY-MM-DD” Sl
M la t i6
g3 | Moneda de a transaccion A | 3 | cadigoMoneda en codigo ISO 4217 S|
origen
M lat i6
g4 | Moneda de a transaccion A | 3 | codigoMoneda en codigo ISO 4217 S|
destino
Informacién de los impuestos
Tipo d Longitud
No Nombre del campo Ll ong.l .u Valores permitidos Obligatorio
dato permitida
1 | Tipo de Impuesto A 50 N ombre - del  tipo - de Sl
impuesto
2 | Valor del impuesto N 18 Sl
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No | Nombre del campo Ti(;);;ie :::rr?ii:i:‘: Valores permitidos Obligatorio
Codificacion del mineral
Cédigo Descripcion

AU Oro

AG Plata

PT Platino

ES Esmeralda

CR Carbon Metalurgico
CK Coke

CA Carbon Antracita

1 | Mineral A 4 MO Morralla S

AR Arena
GVR Grava de Rio

AZ Arcilla

EB Esmeraldas Bruto
ET Esmeralda Tallada
EM Esmeralda Morralla
DM Diamante Bruto

DT Diamante Tallada
RB Rubie Bruto

ZB Zafiros Bruto
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No

Nombre del campo

Tipo de
dato

Longitud
permitida

Valores permitidos

Obligatorio

T Zafiro Tallado
PEB Perlas Bruto
PET Perlas Tallada
EUB Euclasa Bruto
EUT Euclasa Tallada
AB Ambar Bruto

GB Granates Bruto
GT Granates Tallada
FB Fluorita Bruto

FT Fluorita Tallada
FPB Fluora Patito Bruto
FPA Fluora Patito Tallado
PAB Parisita Bruto
PAT Parisita Tallada
COB Copal Bruto
COoT Copal Tallada
CuB Cuarzos Bruto
CUT Cuarzos Tallado
CAB Calcita Bruto
CAT Calcita Tallada
PIB Pirita Bruto




ANEXO TECNICO

Pagina 77 de 98

No | Nombre del campo Ti;):t:e Ip;::]n?iittil:: Valores permitidos Obligatorio
PIT Pirita Tallada
Valores permitidos
Cadigo Descripcion
ton Tonelada
Kg kilogramo
g Gramo
mg Milligramo
mcg Microgramo
ng Namogramo
2 | Unidad de medida A 5 pg Picogramo Sl
Km3 Kilometro cubico
hm3 Hectémetro cubico
dam3 | Decametro cubico
m3 Metro cubico
dm3 Decimetro cubico
cm3 Centimetro cubico
mm3 | Milimetro ctbico
kt Quilate
3 | Cantidad N 18 Cantidad del mineral Sl
4 r:riic;i; Ibruto del N 18 gl
5 | Regalias N 18 Se debe asignar valor cero Sl
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No Nombre del campo Ti::t:e :::n?iittil:ii Valores permitidos 0:Iriiiat
1| Cedigo tnico de origen A 8 \S/Z': d:jof”'g:”giﬂ 23' :'T“ﬁ:‘po o de o
Solo se diligencia si el campo “Tipo de
Vendedor “ es “CM2” 0 “TIT1”
Valores permitidos
Cadigo Descripcion
Ton Tonelada
Kg kilogramo
G Gramo
Mg Milligramo
Mcg Microgramo
2 | Unidad de medida A 5 Ng | Namogramo NO
Pg Picogramo
Km3 Kilometro cubico
hm3 Hectdémetro cubico
dam3 | Decametro cubico
m3 Metro cubico
dm3 Decimetro cubico
cm3 Centimetro cubico
mm3 | Milimetro cubico
Kt Quilate
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Tipo de Longitud
dato permitida

Obligat

No Nombre del campo ,
orio

Valores permitidos

Cantidad del mineral soportado por el

certificado de origen.
3 | Cantidad N 18 Sl
Solo se diligencia si el campo “Tipo de

Vendedor “ es “CM2” 0 “TIT1”

4 | Precio bruto del mineral N 18 Sl

5.3.2.5.1 Registro de transformaciones
Corresponde al registro de transformaciones reportadas por un agente minero productor basado en saldos para

la actualizacion de los saldos del producto origen que se ha transformado en otros subproductos.

Informacion de la transformacion

Tipode | Longitud

No Nombre del campo dato permitida

Valores permitidos Obligatorio

Valores Permitidos:

Cédigo Tipo de documento de
identificacion
1 NIT
2 Cédula de ciudadania
Tipo de documento de
’ identificacion del A ” 3 Cédula de extranjeria S|
agente que reporta la
transformacion 4 Pasaporte
5 Tarjeta de Identidad
6 Permiso especial de
permanencia
7 Permiso de proteccion
temporal
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No Nombre del campo Tipo de Longllt.ud Valores permitidos Obligatorio
dato permitida
NUmero del documento de identificacidn
del comercializador, acorde con el tipo de
documento definido en el campo anterior.
No se permiten puntos, comas o guiones.
Tipo de Longitud | Tipo de
documentos | permitida | dato
NUmero de documento 1 9 N
) de identificacion del A 16 gl
agente que reporta la 2 3-10 A
transformacién
3 3-7 A
4 3-6 A
5 10-11 A
6 15 A
7 1-8 A
Corresponde al tipo de vendedor de
acuerdo con los siguientes valores:
Tipo de agente que T S
3 | reportala A 4 alor escripcion Sl
transformacion CM2 Comerecializador
TIT1 Titulo minero
.- . . Solo aplica cuando el campo Tipo de
4 | Cédigo del titulo minero A 10 Vendedor es igual a “TIT1” NO
Codificacion del mineral
5 | Mineral a transformar A 4 Cédigo Descripcion Sl

AU

Oro
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No

Nombre del campo

Tipo de
dato

Longitud
permitida

Valores permitidos

Obligatorio

AG Plata

PT Platino

ES Esmeralda

CR Carbdn Metaldrgico
CK Coke

CA Carbon Antracita
MO Morralla

AR Arena
GVR Grava de Rio

AZ Arcilla

EB Esmeraldas Bruto
ET Esmeralda Tallada
EM Esmeralda Morralla
DM Diamante Bruto
DT Diamante Tallada
RB Rubie Bruto

ZB Zafiros Bruto

T Zafiro Tallado
PEB Perlas Bruto

PET Perlas Tallada
EUB Euclasa Bruto
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No Nombre del campo Ti(r::t;ie Ip:::]n?iittil:: Valores permitidos Obligatorio

EUT Euclasa Tallada

AB Ambar Bruto

GB Granates Bruto

GT Granates Tallada

FB Fluorita Bruto

FT Fluorita Tallada

FPB Fluora Patito Bruto
FPA Fluora Patito Tallado
PAB Parisita Bruto

PAT Parisita Tallada
COB Copal Bruto
COoT Copal Tallada
CuB Cuarzos Bruto
CUT Cuarzos Tallado
CAB Calcita Bruto

CAT Calcita Tallada

PIB Pirita Bruto

PIT Pirita Tallada

Valores permitidos
6 | Unidad de medida A 5 Sl

Cédigo Descripcion
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No Nombre del campo Ti(r::t:e Ip:::]n?iittil:: Valores permitidos Obligatorio
ton Tonelada
Kg kilogramo
g Gramo
mg Milligramo
mcg Microgramo
ng Namogramo
Pg Picogramo
Km3 Kilometro cubico
hm3 Hectometro cubico
dam3 | Decametro cubico
m3 Metro cubico
dm3 Decimetro cubico
cm3 Centimetro cubico
mm3 | Milimetro ctbico
kt Quilate
7| Mem V|8 ot da podscoorgen | O
3.6.2 Registro de Produccién
No Nombre del campo Ti(':;:e :)-:rnn?iittil:ii Valores permitidos Obligatorio
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1| Cédigo tnico de origen A 8 Codl.go del certificado de origen que S|
contiene el saldo del producto base
) Valor del certificado de N 18 Saldo requerido del registro de S|
origen a transformar produccién para la transformacion
3.6.3 Producto Derivado
, Longitud o . .
No | Nombre del campo | Tipo de dato ” Valores permitidos Obligatorio
permitida
Mineral o producto derivado en el
proceso de transformacion del
producto base
Cadigo Descripcion
AU Oro
AG Plata
PT Platino
. ; ES Esmeralda
1 Caodigo del mineral A 4 gl

derivado

CR Carbdn Metalurgico

CK Coke

CA Carbon Antracita

MO Morralla

AR Arena

GVR Grava de Rio

AZ Arcilla

EB Esmeraldas Bruto
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No

Nombre del campo

Tipo de dato

Longitud
permitida

Valores permitidos

Obligatorio

ET Esmeralda Tallada

EM Esmeralda Morralla

DM Diamante Bruto

DT Diamante Tallada

RB Rubie Bruto

ZB Zafiros Bruto

T Zafiro Tallado

PEB Perlas Bruto

PET Perlas Tallada

EUB Euclasa Bruto

EUT Euclasa Tallada

AB Ambar Bruto

GB Granates Bruto

GT Granates Tallada

FB Fluorita Bruto

FT Fluorita Tallada

FPB Fluora Patito Bruto

FPA Fluora Patito Tallado

PAB Parisita Bruto

PAT Parisita Tallada

COoB Copal Bruto
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No | Nombre del campo | Tipo de dato Longllt.ud Valores permitidos Obligatorio
permitida
CoT Copal Tallada
CuB Cuarzos Bruto
CuT Cuarzos Tallado
CAB Calcita Bruto
CAT Calcita Tallada
PIB Pirita Bruto
PIT Pirita Tallada
: Cantidad del producto derivado en el
Valor del mineral g
2 , N 18 proceso de transformaciéon del Sl
derivado
producto base

5.3.2.5.2 Reversion de Transformaciones
Es utilizada para la reversion de transformaciones reportada por un agente minero para la modificacién de los

saldos tanto del producto origen como los productos derivados de la operacién de transformacion

No Nombre del campo Tipo de Longllt.ud Valores permitidos Obligatorio
dato permitida
1 |dentificador de la N 255 Identificador Unico de la transformacién gl
transformacion que se requiere corregir

5.3.2.5.2 Correccion de transformaciones
Es utilizada para corregir informacion de transformaciones reportadas anteriormente por un agente minero

basado en saldos para la actualizacién de los saldos del producto origen que ha transformado en otros
subproductos y de igual manera, la actualizacion de los saldos de los productos derivados de la operacion de
transformacion.
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Tioo de Longitud
No | Nombre del campo :a o permitid Valores permitidos Obligatorio
a
1 ld de la ) A 255 Identlfllcador de la transformacion a gl
transformacion corregir
Valores Permitidos:
Cadigo Tipo de documento de
identificacion
1 NIT
2 Cédula de ciudadania
Tipo de documento
de identificacion del 3 Cédula de extranjeria
2 A 2 Sl
agente que reporta la
transformacion 4 Pasaporte
5 Tarjeta de Identidad
6 Permiso especial de
permanencia
7 Permiso de proteccion
temporal
NUmero del documento de identificacion del
comercializador, acorde con el tipo de
documento definido en el campo anterior.
NUmero de
documento de No se permiten puntos, comas o guiones.
3 | identificacion del | A 16 Tipo de Longitud | Tipo de Sl
agente que .n,eporta a documentos | permitida | dato
transformacién
1 9 N
2 3-10 A
3 3-7 A
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Tivo de Longitud
No | Nombre del campo gato permitid Valores permitidos Obligatorio
a
4 3-6 A
5 10-11 A
6 15 A
7 1-8 A
Corresponde al tipo de vendedor de
acuerdo con los siguientes valores:
Tipo de agente que Val Descringid
4 | reportala A 4 alor escripcion Sl
transformacion CM2 Comercializador
TIT1 Titulo minero
5 nglgo del titulo A 10 Solo aplica .cuandci el ::ampo Tipo de NO
minero Vendedor es igual a “TIT1
Codificacion del mineral
Cédigo Descripcion
AU Oro
AG Plata
PT Platino
6 | Mineral a transformar A 4 ES Esmeralda Sl
CR Carbdn Metaldrgico
CK Coke
CA Carbon Antracita
MO Morralla
AR Arena
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No

Nombre del campo

Ll P
dato P a

Valores permitidos

Obligatorio

GVR Grava de Rio

AZ Arcilla

EB Esmeraldas Bruto
ET Esmeralda Tallada
EM Esmeralda Morralla
DM Diamante Bruto
DT Diamante Tallada
RB Rubie Bruto

ZB Zafiros Bruto

T Zafiro Tallado
PEB Perlas Bruto

PET Perlas Tallada
EUB Euclasa Bruto
EUT Euclasa Tallada
AB Ambar Bruto

GB Granates Bruto
GT Granates Tallada
FB Fluorita Bruto

FT Fluorita Tallada
FPB Fluora Patito Bruto
FPA Fluora Patito Tallado
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Tipo de Longi.t l.ld " . .
Nombre del campo dato permitid Valores permitidos Obligatorio
a
PAB Parisita Bruto
PAT Parisita Tallada
COB Copal Bruto
COoT Copal Tallada
CuB Cuarzos Bruto
CUT Cuarzos Tallado
CAB Calcita Bruto
CAT Calcita Tallada
PIB Pirita Bruto
PIT Pirita Tallada
Valores permitidos
Cadigo Descripcion
Ton Tonelada
Kg kilogramo
G Gramo
Unidad de medida A 5 Mg Milligramo Sl
Mcg Microgramo
Ng Namogramo
Pg Picogramo
Km3 Kilometro cubico
hm3 Hectometro cubico
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Tivo de Longitud
No | Nombre del campo gato permitid Valores permitidos Obligatorio
a
dam3 | Decametro clbico
m3 Metro cubico
dm3 Decimetro cubico
cm3 Centimetro cubico
mm3 Milimetro cubico
Kt Quilate
8 | Merma N 18 Merma ge_n’erada en el proceso de S|
transformacién del producto origen
5.3.2.5.2.2 Registro de Produccion
No Nombre del campo de . Valores permitidos Obligatorio
dato | tida
1| Codigo tnico de origen A 8 Codigo del certificado de origen que contiene gl
el saldo del producto base
) Valor del certificado de origen N 18 Saldo requerido del registro de produccién gl
a transformar para la transformacién
3.8.3 Producto derivado
. Longitud
Tipo de " o . .
No Nombre del campo dato permitid Valores permitidos Obligatorio
a
Caodigo del mineral Mineral o producto derivado en el proceso
1 , A 4 ., Sl
derivado de transformacién del producto base
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No

Nombre del campo

Tipo de
dato

Longitud
permitid
a

Valores permitidos

Obligatorio

Cédigo Descripcion

AU Oro

AG Plata

PT Platino

ES Esmeralda

CR Carbdn Metaldrgico
CK Coke

CA Carbon Antracita
MO Morralla

AR Arena
GVR Grava de Rio

AZ Arcilla

EB Esmeraldas Bruto
ET Esmeralda Tallada
EM Esmeralda Morralla
DM Diamante Bruto

DT Diamante Tallada
RB Rubie Bruto

ZB Zafiros Bruto

T Zafiro Tallado
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No

Nombre del campo

Tipo de
dato

Longitud
permitid
a

Valores permitidos

Obligatorio

PEB Perlas Bruto
PET Perlas Tallada
EUB Euclasa Bruto
EUT Euclasa Tallada
AB Ambar Bruto

GB Granates Bruto
GT Granates Tallada
FB Fluorita Bruto

FT Fluorita Tallada
FPB Fluora Patito Bruto
FPA Fluora Patito Tallado
PAB Parisita Bruto
PAT Parisita Tallada
COB Copal Bruto
COoT Copal Tallada
CuB Cuarzos Bruto
CuT Cuarzos Tallado
CAB Calcita Bruto
CAT Calcita Tallada
PIB Pirita Bruto

PIT Pirita Tallada
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Tivo de Longitud
No Nombre del campo ga to permitid Valores permitidos Obligatorio
a
. Cantidad del producto derivado en el
Valor del mineral g
2 , N 18 proceso de transformacion del producto Sl
derivado base

5.3.2.5.3 Registro de transacciones de cierre

5.4. Caracteristicas Técnicas de Intercambio de Informacion con la PLATAFORMA DE TRAZABILIDAD DE

MINERALES - PTM

Se requieren entendimientos técnicos de los conceptos de integracion API/Webs Services. Las caracteristicas
de los servicios web que se implementan para interaccion entre los OTTM y la PTM para el envio/respuesta de
informacién cumplen como minimo con las siguientes caracteristicas:

Caracteristica

Tipo

Formato de intercambio

JSON (JavaScript Object Notation)

Arquitectura/ Interfaz API.REST
Método POST
Authorization Bearer Token, Token

CODIGOS DE ESTADO DE RESPUESTA HTTP

Las respuestas de los servicios tendran por lo menos un cddigo resultado acorde a:

Cadigo Descripcion
200 Exito en la transaccion
400 Datos no enviados correctamente
401 Autenticacion fallida
500 Error interno del servidor. Cuando al realizar la transaccién el servicio no puede responder
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CODIGOS DE ERROR ESTADO DE RESPUESTA HTTP
Para el manejo de errores, se cuentan con los siguientes estados de respuesta HTTP:
400 Bad Request

Un estado de respuesta HTTP 400 indica que la solicitud que envi6 al servidor web no pudo ser interpretada
dada una sintaxis invalida. En la tabla 1 se encuentra el listado de cédigos de errores para un estado HTTP
400.

CODIGO DESCRIPCION
400001 La estructura JSON de entrada no es la esperada

400002 Tasa de cambio no valida

400003 Valor de precios negativo o en cero
400004 Ciudad no valida

400005 El JSON contiene campos vacios

400006 La moneda de la transaccion no se encuentra en pesos
400007 Valor de impuesto negativo o en cero

400008 Mineral o unidad de medida del mineral no validos

400009 Los minerales o materiales no pertenecen a la misma cadena

400010 Campo gross_price no valido
400011 Campo net_price no valido

400012 El documento del vendedor no es valido
400013 La posicién del vendedor no es valida
400014 El tipo de documento del vendedor no es valido

400015 El vendedor no esta registrado o habilitado en RUCOM

400016 Expediente minero debe estar vacio

400017 Expediente minero vacio

400018 Minerales no validos para mineria de subsistencia

400019 Estructura de certificado de origen no valida para mineria de
subsistencia

400020 Estructura de certificado de origen no valida

400021 La unidad de medida del certificado de origen no es valida




400022
400023

400024
400025
400026
400027
400028
400029
400030
400031
400032
400033
400034
400035
400036
400037
400038
400039
400040
400041
400042
400043
400044
400045

400046
400047
400048
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Valor del registro de produccidn negativo o en cero

La cantidad de mineral soportado por el registro de produccién no es
valida

La posicién del comprador no es valida

El tipo de documento del comprador no es valido
Pais no valido para comprador externo

Pais no valido para comprador interno

El comprador no esta registrado o habilitado en RUCOM
Moneda de origen no valida

La transaccion debe ser de cierre para consumidor final
En espera de aprobacion del vendedor para reversién
Tipo de documento no valido

Error ANNA

Mineral no autorizado para expediente minero

No existen topes para el actor minero

El sistema no existe o no es valido

La posicién no existe o no es valida

El documento del comprador no es valido

Falla en el consumo del servicio RUCOM

Falla en el consumo del servicio ANNA

Mineral no esté autorizado en ANNA

Codigo externo fue registrado anteriormente

Datos no vélidos para la reversion de la transaccion
Estructura de correo electrénico no valida

La transaccién actual tiene transacciones posteriores no es posible
reversar

Error al generar el cadigo por favor intente nuevamente
La transaccion no existe en el sistema de trazabilidad

La transaccion existe en el sistema de trazabilidad




400049
400050
400051
400052
400053
400054
400055
400056
400057
400058

400059

400060
400061
400062

400063
400064
400065
400066

400067

400068

400069
400070
400071

400072
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La transaccion recibida no es la misma a la que se tiene guardada
No existe el actor minero

La transaccion esta en espera de reversion

La transaccion no esta aprobada por lo que no es posible reversar
Codigo de validacién no es valido

Registro de produccidn no existe o no es valido

Saldo insuficiente para esta transaccion

No se generd cddigo de validacion de vendedor

Expediente minero no existe 0 no es valido

El producto de origen no existe 0 no coincide con los tipos de
productos base para las transformaciones

El producto derivado no existe 0 no coincide con los tipos de
productos base para las transformaciones

Producto derivado repetido
Valor de producto derivado negativo o en cero

La cantidad del producto de origen no es igual a la cantidad del
producto destino mas la merma

Valor de merma negativo
Registro de produccién repetido
Titleownerid de ANNA no coincide con el autorizado

No se encuentra un comercializador entre los agentes mineros en la
transaccion

El vendedor no coincide con comercializador autenticado en el
Token

El comprador no coincide con comercializador autenticado en el
Token

El agente minero no esta habilitado o registrado en RUCOM
El valor de la propiedad “{0}" de valor “{1}"; no es valida

El status_code no estd dentro de los valores [5=aprobado,
6=rechazado]

No tiene cupo suficiente para esta transaccion




400073
400074
400075
400076
400077

400999
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No tiene saldo suficiente para esta transaccién
No tiene tope suficiente para esta transaccién
Production_date es superior a la fecha actual
La transformacién no existe o no es valida

Los datos ingresados no concuerdan con los registrados en el
sistema

Error general generado desde SQL

TABLA 1. LISTADO DE ERRORES ESTADO DE RESPUESTA HTTP 400

401 Unauthorized

Un estado de respuesta HTTP 401 indica que la solicitud no ha sido ejecutada ya que carece de
credenciales validas de autenticacion para obtener la respuesta solicitada. En la tabla 2 se encuentra el
listado de codigos de errores para un estado HTTP 401.

CODIGO
401001
401002

401003
401004

401005

401006

DESCRIPCION
Bearer token no es valido

El operador tecnoldgico no esta activo o no esta registrado en el
sistema

El comercializador no esta activo o no esté registrado en el sistema

El operador tecnolégico no esta activo o no esta registrado en el
sistema

El comercializador u operador tecnolégico no estd activo o no esta
registrado en el sistema

Credenciales no son validas

TABLA 2. LISTADO DE ERRORES ESTADO DE RESPUESTA HTTP 401




